REDES

Capítulo 1
Introducción a las redes 
  

1.1 Concepto de red y clasificaciones 

Una red es un sistema de transmisión de datos que permite el intercambio de información entre ordenadores. Si bien esta definición es demasiado general, nos sirve como punto de partida. La información que pueden intercambiar los ordenadores de una red puede ser de lo más variada: correos electrónicos, vídeos, imágenes, música en formato MP3, registros de una base de datos, páginas web, etc. La transmisión de estos datos se produce a través de un medio de transmisión o combinación de distintos medios: cables de fibra óptica, tecnología inalámbrica, enlaces vía satélite (el intercambio de información entre ordenadores mediante disquetes no se considera una red). 

En la definición anterior hemos indicado el término ordenadores en un intento por simplificar. Sin embargo, los ordenadores son sólo una parte de los distintos dispositivos electrónicos que pueden tener acceso a las redes, en particular a Internet. Otros dispositivos de acceso son los asistentes personales (PDA) y las televisiones (Web TV). Incluso, ya existen frigoríficos capaces de intercambiar información (la lista de la compra) con un supermercado virtual. 

Nota: En la práctica el término "red" se suele utilizar con una acepción distinta a la que hemos visto. A partir del siguiente capítulo cada vez que lo usemos nos estaremos refiriendo a un conjunto de máquinas con la misma dirección de red. La dirección de red está relacionada con la configuración lógica que hagamos a las máquinas no con la disposición del cableado. Lo habitual es que las empresas tengan solamente una red, aunque también pueden tener varias con objeto de facilitar su administración o mejorar su seguridad. Las redes se conectan mediante encaminadores (routers). Esto es precisamente lo que queremos significar cuando hablamos de que Internet es la Red de redes. 

  

Clasificación según su tamaño: LAN, MAN y WAN 

Las redes LAN (Local Area Network, redes de área local) son las redes que todos conocemos, es decir, aquellas que se utilizan en nuestra empresa. Son redes pequeñas, entendiendo como pequeñas las redes de una oficina, de un edificio… Debido a sus limitadas dimensiones, son redes muy rápidas en las cuales cada estación se puede comunicar con el resto. 

Las redes WAN (Wide Area Network, redes de área extensa) son redes punto a punto que interconectan países y continentes. Por ejemplo, un cable submarino entre Europa y América, o bien una red troncal de fibra óptica para interconectar dos países. Al tener que recorrer una gran distancia sus velocidades son menores que en las LAN aunque son capaces de transportar una mayor cantidad de datos. 

Como vemos, las redes LAN son pequeñas y las redes WAN, muy grandes: debe existir algún término para describir unas redes de tamaño intermedio. Esto es, las redes MAN (Metropolitan Area Network, redes de área metropolitana). Un ejemplo es la red utilizada en una pequeña población de la Comunidad Valenciana, Villena, para interconectar todos sus comercios, hogares y administraciones públicas (proyecto InfoVille). 

  

Clasificación según su distribución lógica 

Todos los ordenadores tienen un lado cliente y otro servidor: una máquina puede ser servidora de un determinado servicio pero cliente de otro servicio.

· Servidor. Máquina que ofrece información o servicios al resto de los puestos de la red. La clase de información o servicios que ofrezca determina el tipo de servidor que es: servidor de impresión, de archivos, de páginas web, de correo, de usuarios, de IRC (charlas en Internet), de base de datos... 

· Cliente. Máquina que accede a la información de los servidores o utiliza sus servicios. Ejemplos: Cada vez que estamos viendo una página web (almacenada en un servidor remoto) nos estamos comportando como clientes. También seremos clientes si utilizamos el servicio de impresión de un ordenador remoto en la red (el servidor que tiene la impresora conectada). 

Dependiendo de si existe una función predominante o no para cada puesto de la red, las redes se clasifican en: 

· Redes cliente/servidor. Los papeles de cada puesto están bien definidos: uno o más ordenadores actúan como servidores y el resto como clientes. Los servidores suelen coincidir con las máquinas más potentes de la red. No se utilizan como puestos de trabajo. En ocasiones, ni siquiera tienen monitor puesto que se administran de forma remota: toda su potencia está destinada a ofrecer algún servicio a los ordenadores de la red. Internet es una red basada en la arquitectura cliente/servidor. 

· Redes entre iguales. No existe una jerarquía en la red: todos los ordenadores pueden actuar como clientes (accediendo a los recursos de otros puestos) o como servidores (ofreciendo recursos). Son las redes que utilizan las pequeñas oficinas, de no más de 10 ordenadores. 

Las redes entre iguales se estudian en en el apartado Redes con Windows 98; las redes con arquitectura cliente/servidor, en Redes con Windows NT.  

  

  

1.2 Conmutación de circuitos, de mensajes y de paquetes 

La comunicación entre un origen y un destino habitualmente pasa por nodos intermedios que se encargan de encauzar el tráfico. Por ejemplo, en las llamadas telefónicas los nodos intermedios son las centralitas telefónicas y en las conexiones a Internet, los routers o encaminadores. Dependiendo de la utilización de estos nodos intermedios, se distingue entre conmutación de circuitos, de mensajes y de paquetes. 

· En la conmutación de circuitos se establece un camino físico entre el origen y el destino durante el tiempo que dure la transmisión de datos. Este camino es exclusivo para los dos extremos de la comunicación: no se comparte con otros usuarios (ancho de banda fijo). Si no se transmiten datos o se transmiten pocos se estará infrautilizando el canal. Las comunicaciones a través de líneas telefónicas analógicas (RTB) o digitales (RDSI) funcionan mediante conmutación de circuitos.
  

· Un mensaje que se transmite por conmutación de mensajes va pasando desde un nodo al siguiente, liberando el tramo anterior en cada paso para que otros puedan utilizarlo y esperando a que el siguiente tramo esté libre para transmitirlo. Esto implica que el camino origen-destino es utilizado de forma simultánea por distintos mensajes. Sin embargo, éste método no es muy útil en la práctica ya que los nodos intermedios necesitarían una elevada memoria temporal para almacenar los mensajes completos. En la vida real podemos compararlo con el correo postal.
  

· Finalmente, la conmutación de paquetes es la que realmente se utiliza cuando hablamos de redes. Los mensajes se fragmentan en paquetes y cada uno de ellos se envía de forma independiente desde el origen al destino. De esta manera, los nodos (routers) no necesitan una gran memoria temporal y el tráfico por la red es más fluido. Nos encontramos aquí con una serie de problemas añadidos: la pérdida de un paquete provocará que se descarte el mensaje completo; además, como los paquetes pueden seguir rutas distintas puede darse el caso de que lleguen desordenados al destino. Esta es la forma de transmisión que se utiliza en Internet: los fragmentos de un mensaje van pasando a través de distintas redes hasta llegar al destino. 

 

  

1.3 Comunicación simplex, half-duplex y full-duplex 

· En una comunicación simplex existe un solo canal unidireccional: el origen puede transmitir al destino pero el destino no puede comunicarse con el origen. Por ejemplo, la radio y la televisión. 

· En una comunicación half-duplex existe un solo canal que puede transmitir en los dos sentidos pero no simultáneamente: las estaciones se tienen que turnar. Esto es lo que ocurre con las emisoras de radioaficionados. 

· Por último, en una comunicación full-duplex existen dos canales, uno para cada sentido: ambas estaciones pueden transmitir y recibir a la vez. Por ejemplo, el teléfono. 

  

1.4 Mecanismos de detección de errores 

¿Cómo puede saber el receptor que ha recibido el mismo mensaje que envió el emisor? ¿Cómo puede saber que no se ha producido ningún error que haya alterado los datos durante la transmisión? Estas cuestiones son las que vamos a plantear en este apartado: se necesitan mecanismos de detección de errores para garantizar transmisiones libres de errores. Si el receptor detecta algún error, puede actuar de diversas maneras según los protocolos que esté utilizando. La solución más sencilla es enviarle un mensaje al emisor pidiéndole que le reenvíe de nuevo la información que llegó defectuosa. 

Los mecanismos de detección se basan en añadir a las transmisiones una serie de bits adicionales, denominados bits de redundancia. La redundancia es aquella parte del mensaje que sería innecesaria en ausencia de errores (es decir, no aporta información nueva: sólo permite detectar errores). Algunos métodos incorporan una redundancia capaz de corregir errores. Estos son los mecanismos de detección y corrección de errores. 

Como ejemplos de mecanismos de detección de errores vamos a estudiar a continuación la paridad y los códigos CRC. 

  

Paridad 

Las transmisiones se dividen en palabras de cierto número de bits (por ejemplo, 8 bits) y se envían secuencialmente. A cada una de estas palabras se le añade un único bit de redundancia (bit de paridad) de tal forma que la suma de todos los bits de la palabra sea siempre un número par (paridad par) o impar (paridad impar). 

El emisor envía las palabras añadiendo los correspondientes bits de paridad. El receptor comprobará a su llegada que la suma de los bits de la palabra incluyendo la redundancia es un número par (si la codificación convenida entre emisor-receptor es de paridad par) o un número impar (paridad impar). Si el receptor encuentra alguna palabra que no se ajuste a la codificación establecida, le solicitará al emisor que le reenvíe de nuevo la información. 

La paridad únicamente permite detectar errores simples, esto es, que varíe un único bit en cada palabra. Si varían 2 bits, este mecanismo no es capaz de detectar el error. 

Veamos un ejemplo de paridad par:
  

	Datos
(8 bits)
	Datos + redundacia
(9 bits)
	Suma de bits

	10110110
	101101101
	6

	00101001
	001010011
	4

	11001001
	110010010
	4

	11111010
	111110100
	6

	00010000
	000100001
	2


El receptor realizará la suma de bits a la llegada del mensaje. Si alguna palabra no suma un número par, significará que se ha producido un error durante la transmisión. 

  

CRC 

Los códigos de paridad tienen el inconveniente de que se requiere demasiada redundancia para detectar únicamente errores simples. En el ejemplo que hemos visto, sólo un 8/9 de la información transmitida contenían datos, el resto era redundancia. Los códigos de redundancia cíclica (CRC) son muy utilizados en la práctica para la detección de errores en largas secuencias de datos. Se basan en representar las cadenas de datos como polinomios. El emisor realiza ciertas operaciones matemáticas antes de enviar los datos. El receptor realizará,  a la llegada de la transmisión, una división entre un polinomio convenido (polinomio generador). Si el resto es cero, la transmisión ha sido correcta. Si el resto es distinto significará que se han producido errores y solicitará la retransmisión al emisor. 

  

1.5 Control de flujo 

El control de flujo determina cómo enviar la información entre el emisor y el receptor de forma que se vaya recibiendo correctamente sin saturar al receptor. Nótese que puede darse el caso de un emisor rápido y un receptor lento (o un receptor rápido pero que esté realizando otras muchas tareas). 

El mecanismo más sencillo de control de flujo se basa en devolver una confirmación o acuse de recibo (ACK) cada vez que el receptor reciba algún dato correcto o una señal de error (NACK) si el dato ha llegado dañado. Cuando el emisor recibe un ACK pasa a enviar el siguiente dato. Si, en cambio, recibe un NACK reenviará el mismo dato. 

El procedimiento anterior tiene el gran inconveniente de que el canal se encuentra infrautilizado: hasta que el emisor no reciba un ACK no enviará ningún dato más, estando el canal desaprovechado todo ese tiempo. Una mejora de este método es el envío de una serie de datos numerados, de tal forma que en un sentido siempre se estén enviando datos (dato1, dato2, dato3...) y en el otro sentido se vayan recibiendo las confirmaciones (ACK1, ACK2, ACK3...). La cantidad de datos pendientes de ACK o NACK se establecerá según la memoria temporal del emisor.
  

  

1.6 Modelo de referencia OSI. Comparación con el modelo TCP/IP 

El modelo OSI (Open Systems Interconnection, interconexión de sistemas abiertos) fue un intento de la Organización Internacional de Normas (ISO) para la creación de un estándar que siguieran los diseñadores de nuevas redes. Se trata de un modelo teórico de referencia: únicamente explica lo que debe hacer cada componente de la red sin entrar en los detalles de implementación. 

El modelo divide las redes en capas. Cada una de estas capas debe tener una función bien definida y relacionarse con sus capas inmediatas mediante unos interfaces también bien definidos. Esto debe permitir la sustitución de una de las capas sin afectar al resto, siempre y cuando no se varíen los interfaces que la relacionan con sus capas superior e inferior. Los creadores del modelo OSI consideraron que era 7 el número de capas que mejor se ajustaba a sus requisitos. 
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 El gráfico anterior muestra las 7 capas del modelo OSI. Las tres primeras capas se utilizan para enrutar, esto es, mover la información de unas redes a otras. En cambio, las capas superiores son exclusivas de los nodos origen y destino. La capa física está relacionada con el medio de transmisión (cableado concreto que utiliza cada red). En el extremo opuesto se encuentra la capa de aplicación: un programa de mensajería electrónica, por ejemplo. El usuario se situaría por encima de la capa 7. El siguiente gráfico muestra el flujo de información entre capas. 
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El host  A es el nodo origen y el host B, el nodo destino. Nótese que estos papeles se intercambian continuamente en cualquier comunicación. Supongamos que mediante este modelo queremos enviar un mensaje al usuario del host B. El mensaje son los "datos" que se han dibujado por encima de la capa 7. Estos datos van descendiendo de capa en capa hasta llegar a la capa física del host A. Cada capa añade un encabezado (C = cabecera)  a los datos que recibe de la capa superior antes de enviárselos a su capa inferior. En la capa de enlace de datos se ha añadido también una serie de códigos al final de la secuencia (F = final) para delimitar no sólo el comienzo sino también el final de un paquete de datos. La capa física no entiende de datos ni de códigos: únicamente envía una secuencia de bits por el medio de transmisión (un cable).  

Estos bits llegarán, probablemente pasando por varios encaminadores intermedios, hasta la capa física del host destino. A medida que se van recibiendo secuencias de bits, se van pasando a las capas superiores. Cada capa elimina su encabezado antes de pasarlo a una capa superior. Obsérvese que el mensaje que envía cada capa del host A a su capa inferior es idéntico al que recibe la capa equivalente del host B desde una capa inferior. Finalmente los datos llegarán a la capa de aplicación, serán interpretados y mostrados al usuario del host B. 

Los paquetes de datos de cada capa suelen recibir nombres distintos. En la capa de enlace de datos se habla de marcos o tramas; en la capa de red, de paquetes o datagramas. En la capa de transporte, en ocasiones se utiliza el término segmento. 

Cada capa se comunica con la capa equivalente de otro host (por ejemplo, la capa de red de un host se entiende con la capa de red de otro host) . Sin embargo, como hemos visto, la comunicación realmente se realiza descendiendo capas en el host origen, transmitiendo por el medio físico y aumentando capas en el host destino. Cada capa añade algo nuevo a la comunicación, como vamos a ver ahora: 

· Capa física. Se encarga de la transmisión de bits por un medio de transmisión, ya sea un medio guiado (un cable) o un medio no guiado (inalámbrico). Esta capa define, entre otros aspectos, lo que transmite cada hilo de un cable, los tipos de conectores, el voltaje que representa un 1 y el que representa un 0. La capa física será diferente dependiendo del medio de transmisión (cable de fibra óptica, cable par trenzado, enlace vía satélite, etc.) No interpreta la información que está enviando: sólo transmite ceros y unos. 

· Capa de enlace de datos. Envía tramas de datos entre hosts (o routers) de una misma red. Delimita las secuencias de bits que envía a a la capa física, escribiendo ciertos códigos al comienzo y al final de cada trama. Esta capa fue diseñada originalmente para enlaces punto a punto, en los cuales hay que aplicar un control de flujo para el envío continuo de grandes cantidades de información. Para las redes de difusión (redes en las que muchos ordenadores comparten un mismo medio de transmisión) fue necesario diseñar la llamada subcapa de acceso al medio. Esta subcapa determina quién puede acceder al medio en cada momento y cómo sabe cada host que un mensaje es para él, por citar dos problemas que se resuelven a este nivel. 

· Capa de red. Se encarga del encaminamiento de paquetes entre el origen y el destino, atravesando tantas redes intermedias como sean necesarias. Los mensajes se fragmentan en paquetes y cada uno de ellos se envía de forma independiente. Su misión es unificar redes heterogéneas: todos los host tendrán un identificador similar a nivel de la capa de red (en Internet son las direcciones IP) independientemente de las redes que tengan en capas inferiores (Token Ring con cable coaxial, Ethernet con cable de fibra óptica, enlace submarino, enlace por ondas, etc.) 

· Capa de transporte. Únicamente se preocupa de la transmisión origen-destino. Podemos ver esta capa como una canalización fiable que une un proceso de un host con otro proceso de otro host. Un host puede tener varios procesos ejecutándose: uno para mensajería y otro para transferir archivos, por ejemplo. No se preocupa del camino intermedio que siguen los fragmentos de los mensajes. Integra control de flujo y control de errores, de forma que los datos lleguen correctamente de un extremo a otro. 

· Capa de sesión. Se encarga de iniciar y finalizar las comunicaciones. Además proporciona servicios mejorados a la capa de transporte como, por ejemplo, la creación de puntos de sincronismo para recuperar transferencias largas fallidas. 

· Capa de presentación. Codifica los datos que recibe de la capa de aplicación a un sistema convenido entre emisor y receptor, con el propósito de que tanto textos como números sean interpretados correctamente. Un posibilidad es codificar los textos según la tabla ASCII y los números en complemento a dos. 

· Capa de aplicación. Aquí se encuentran los protocolos y programas que utiliza el usuario para sus comunicaciones en red. Esta capa tendrá que ser adaptada para cada tipo de ordenador de forma que sea posible el envío de un correo electrónico (u otros servicios) entre sistemas heterogéneos como Macintosh, Linux o Windows. 

El modelo OSI, patrocinado por la Comunidad Europea y, más tarde, por el gobierno de los Estados Unidos, nunca llegó a tener la implantación esperada. Entre otros motivos, porque el modelo TCP/IP ya había sido aceptado por aquella época entre investigadores los cuales se resistieron a un cambio que, para la mayoría, era un cambio a peor. Las bases que sustentan Internet son realmente sencillas y quizás esto ha sido la clave de su éxito; el modelo OSI, en cambio, fue tan ambicioso y complejo que terminó arrinconado en las estanterías de los laboratorios.

Sin embargo, la idea de la división por capas del modelo OSI es realmente valiosa. Esta misma idea se aplica a todas las redes actuales, incluyendo Internet.

Como hemos comentado al principio, OSI es un modelo teórico general que da preferencia a un buen diseño en papel, antes que a la implementación de los protocolos. El modelo TCP/IP se hizo justamente al revés: primero vinieron los protocolos y, después, se pensó en sus especificaciones. De tal forma, que el modelo TCP/IP únicamente es aplicable para la pila de protocolos TCP/IP pero no es válido para nuevas redes.

El modelo TCP/IP tiene únicamente 3 capas: capa de red, de transporte y de aplicación. No tiene las capas de sesión ni de presentación que, por otro lado, estaban prácticamente vacías en el modelo OSI. Tampoco dice nada de las capas física y de enlace a datos. Sin embargo, nosotros seguiremos un modelo de referencia fruto de combinar los modelos OSI y TCP/IP. Se trata del modelo real que se está utilizando actualmente en las redes TCP/IP. El siguiente gráfico refleja las 5 capas de nuestro modelo.

	Capa de aplicación (HTTP, SMTP, FTP, TELNET...)

	Capa de transporte (UDP, TCP)

	Capa de red (IP)

	Capa de acceso a la red (Ethernet, Token Ring...)

	Capa física (cable coaxial, par trenzado...)


  

  

1.7 Capa física: medios de transmisión 

La capa física determina el soporte físico o medio de transmisión por el cual se transmiten los datos. Estos medios de transmisión se clasifican en guiados y no guiados. Los primeros son aquellos que utilizan un medio sólido (un cable) para la transmisión. Los medios no guiados utilizan el aire para transportar los datos: son los medios inalámbricos. 

Los medios guiados se estudian más abajo. 

· Cable coaxial 

· Par trenzado 

· Fibra óptica 

Entre los medios no guiados se encuentran:

· Ondas de radio. Son capaces de recorrer grandes distancias, atravesando edificios incluso. Son ondas omnidireccionales: se propagan en todas las direcciones. Su mayor problema son las interferencias entre usuarios. 

· Microondas. Estas ondas viajan en línea recta, por lo que emisor y receptor deben estar alineados cuidadosamente. Tienen dificultades para atravesar edificios. Debido a la propia curvatura de la tierra, la distancia entre dos repetidores no debe exceder de unos 80 Kms. de distancia. Es una forma económica para comunicar dos zonas geográficas mediante dos torres suficientemente altas para que sus extremos sean visibles. 

· Infrarrojos. Son ondas direccionales incapaces de atravesar objetos sólidos (paredes, por ejemplo) que están indicadas para transmisiones de corta distancia. Las tarjetas de red inalámbricas utilizadas en algunas redes locales emplean esta tecnología: resultan muy cómodas para ordenadores portátiles; sin embargo, su velocidad es inferior a la conseguida mediante un cable par trenzado. 

· Ondas de luz. Las ondas láser son unidireccionales. Se pueden utilizar para comunicar dos edificios próximos instalando en cada uno de ellos un emisor láser y un fotodetector. 

 

Cable coaxial
El cable coaxial es similar al cable utilizado en las antenas de televisión: un hilo de cobre en la parte central rodeado por una maya y separados ambos elementos conductores por un cilindro de plástico. Las redes que utilizan este cable requieren que los adaptadores tengan un conector apropiado: los ordenadores forman una fila y se coloca un segmento de cable entre cada ordenador y el siguiente. En los extremos hay que colocar un terminador, que no es más que una resistencia de 50 ohmios. La velocidad máxima que se puede alcanzar es de 10Mbps.

  

Cable par trenzado 

El par trenzado es similar al cable telefónico, sin embargo consta de 4 hilos y utiliza unos conectores un poco más anchos. Dependiendo del número de trenzas por unidad de longitud, los cables de par trenzado se clasifican en categorías. A mayor número de trenzas, se obtiene una mayor velocidad de transferencia. 

· Categoría 3, hasta 16 Mbps 

· Categoría 4, hasta 20 Mbps  

· Categoría 5, hasta 100 Mbps 

· Categoría 6, hasta 1Gbps 

Los cables par trenzado pueden ser a su vez de dos tipos: 

· UTP (Unshielded Twisted Pair, par trenzado no apantallado) 

· STP (Shielded Twisted Pair, par trenzado apantallado) 

Los cables UTP son los más utilizados debido a su bajo coste y facilidad de instalación. Los cables STP están embutidos en una malla metálica que reduce las interferencias y mejora las características de la transmisión. Sin embargo, tienen un coste elevado y al ser más gruesos son más complicados de instalar.

El cableado que se utiliza en la actualidad es UTP CAT5. El cableado CAT6 es demasiado nuevo y es difícil encontrarlo en el mercado. Los cables STP se utilizan únicamente para instalaciones muy puntuales que requieran una calidad de transmisión muy alta.

Los segmentos de cable van desde cada una de las estaciones hasta un aparato denominado hub o concentrador, formando una topología de estrella. 

  

Cable de fibra óptica 

En los cables de fibra óptica la información se transmite en forma de pulsos de luz. En un extremo del cable se coloca un diodo luminoso (LED) o bien un láser, que puede emitir luz. Y en el otro extremo se sitúa un detector de luz. 

Curiosamente y a pesar de este sencillo funcionamiento, mediante los cables de fibra óptica se llegan a alcanzar velocidades de varios Gbps. Sin embargo, su instalación y mantenimiento tiene un coste elevado y solamente son utilizados para redes troncales con mucho tráfico. 

Los cables de fibra óptica son el medio de transmisión elegido para las redes de cable que ya están funcionando el algunas zonas de España. Se pretende que este cable pueda transmitir televisión, radio, Internet y teléfono. 


  

Capítulo 2
Instalación de cableado 

  

2.1 Cable coaxial 

(No disponible) 

  

2.2 Cable par trenzado 

Cable par trenzado directo 

Los conectores de cada extremo siguen el mismo esquema de colores. Una combinación posible es la que se indica a continuación.  

  

	8 
	N/U 
	  

	7 
	N/U 
	  

	6 
	Rx- 
	  

	5 
	N/U 
	  

	4 
	N/U 
	  

	3 
	Rx+ 
	  

	2 
	Tx- 
	  

	1 
	Tx+ 
	  

	Colocar a la izquierda el conector con el clip hacia abajo. A la derecha, sigue el cable. 


En los cables de par trenzado se tienen que respetar siempre los pares formados por los pines 1-2, 3-6, 4-5 y 7-8. Un par son dos cablecitos que van trenzados a lo largo de todo el recorrido del cable (el azul va trenzado con el blanco-azul, el naranja con el blanco-naranja, etc.). Esto significa que podemos cambiar los colores propuestos siempre y cuando se respeten los pares, y se utilice la misma combinación de colores tanto en un extremo como en el otro. 

Estos cables se utilizan para unir: 

· Ordenador con hub.  

· 2 hubs (utilizando el puerto uplink de uno de ellos y un puerto normal del otro). 

Nota: Los puertos uplink y la interconexión de hubs se explica en el apartado Interconexión de hubs.
  

Cable par trenzado cruzado 

En un extremo del cable se utiliza el esquema propuesto en el apartado anterior. En el otro extremo, se utiliza el siguiente: 

  

	8 
	N/U (5 = N/U) 
	  

	7 
	N/U (4 = N/U) 
	  

	6 
	Rx- (2 = Tx-) 
	  

	5 
	N/U (8 = N/U) 
	  

	4 
	N/U (7 = N/U) 
	  

	3 
	Rx+ (1 = Tx+) 
	  

	2 
	Tx- (6 = Rx-) 
	  

	1 
	Tx+ (3 = Rx+) 
	  

	Colocar a la izquierda el conector con el clip hacia abajo. A la derecha, sigue el cable. 


Lo que estamos haciendo es cruzar los pines de transmisión (Tx+ y Tx-) de un extremo con los pines de recepción (Rx+ y Rx-) del otro. Los hilos marcados como N/U no se utilizan. 

Estos cables se utilizan para unir: 

· 2 ordenadores sin necesidad de hub (el cable va de una tarjeta de red a la otra). 

· 2 hubs (sin utilizar el puerto uplink de ninguno de ellos o utilizando el puerto uplink en ambos). 

 

2.3 Comparación entre hub y switch 

Un hub pertenece a la capa física: se puede considerar como una forma de interconectar unos cables con otros. Un switch, en cambio, trabaja en la capa de acceso a la red (son la versión moderna de los puentes o bridges) pero también puede tratarse como un sistema de interconexión de cables, eso sí, con cierta inteligencia. Los puestos de la red no tienen forma de conocer si las tramas Ethernet que están recibiendo proceden de un hub, switch o han pasado directamente mediante un cable par trenzado cruzado. Estos dispositivos no requieren ninguna configuración software: únicamente con enchufarlos ya comienzan a operar. 

Nota: Un router (encaminador) pertenece a la capa de red. Trabaja con direcciones IP. Se utiliza para interconectar redes y requiere una configuración. Podemos averiguar los routers que atraviesan nuestros datagramas IP mediante el comando Tracert.  

Un hub o concentrador es el punto central desde el cual parten los cables de par trenzado hasta las distintos puestos de la red, siguiendo una topología de estrella. Se caracterizan por el número de puertos y las velocidades que soportan. Por ejemplo, son habituales los hubs 10/100 de 8 puertos.  

· Los hubs difunden la información que reciben desde un puerto por todos los demás (su comportamiento es similar al de un ladrón eléctrico).  

· Todas sus ramas funcionan a la misma velocidad. Esto es, si mezclamos tarjetas de red de 10/100 Mbps y 10 Mbps en un mismo hub, todas las ramas del hub funcionarán a la velocidad menor (10 Mbps).  

· Es habitual que contengan un diodo luminoso para indicar si se ha producido una colisión. Además, los concentradores disponen de tantas lucecitas (LED) como puertos para informar de las ramas que tienen señal. 

Un switch o conmutador es un hub mejorado: tiene las mismas posibilidades de interconexión que un hub (al igual que un hub, no impone ninguna restricción de acceso entre los ordenadores conectados a sus puertos). Sin embargo se comporta de un modo más eficiente reduciendo el tráfico en las redes y el número de colisiones. 

· Un switch no difunde las tramas Ethernet por todos los puertos, sino que las retransmite sólo por los puertos necesarios. Por ejemplo, si tenemos un ordenador A en el puerto 3, un ordenador B en el puerto 5 y otro ordenador C en el 6, y enviamos un mensaje desde A hasta C, el mensaje lo recibirá el switch por el puerto 3 y sólo lo reenviará por el puerto 6 (un hub lo hubiese reenviado por todos sus puertos).  

· Cada puerto tiene un buffer o memoria intermedia para almacenar tramas Ethernet. 

· Puede trabajar con velocidades distintas en sus ramas (autosensing): unas ramas pueden ir a 10 Mbps y otras a 100 Mbps. 

· Suelen contener 3 diodos luminosos para cada puerto: uno indica si hay señal (link), otro la velocidad de la rama (si está encendido es 100 Mbps, apagado es 10 Mbps) y el último se enciende si se ha producido una colisión en esa rama. 

 

¿Cómo sabe un switch los ordenadores que tiene en cada rama? 
Lo averigua de forma automática mediante aprendizaje. Los conmutadores contienen una tabla dinámica de direcciones físicas y números de puerto. Nada más enchufar el switch esta tabla se encuentra vacía. Un procesador analiza las tramas Ethernet entrantes y busca la dirección física de destino en su tabla. Si la encuentra, únicamente reenviará la trama por el puerto indicado. Si por el contrario no la encuentra, no le quedará más remedio que actuar como un hub y difundirla por todas sus ramas.

Las tramas Ethernet contienen un campo con la dirección física de origen que puede ser utilizado por el switch para agregar una entrada a su tabla basándose en el número de puerto por el que ha recibido la trama. A medida que el tráfico se incrementa en la red, la tabla se va construyendo de forma dinámica. Para evitar que la información quede desactualizada (si se cambia un ordenador de sitio, por ejemplo) las entradas de la tabla desaparecerán cuando agoten su tiempo de vida (TTL), expresado en segundos.

 

Dominios de colisión
Un dominio de colisión es un segmento del cableado de la red que comparte las mismas colisiones. Cada vez que se produzca una colisión dentro de un mismo dominio de colisión, afectará a todos los ordenadores conectados a ese segmento pero no a los ordenadores pertenecientes a otros dominios de colisión.

Todas las ramas de un hub forman un mismo dominio de colisión (las colisiones se retransmiten por todos los puertos del hub). Cada rama de un switch constituye un dominio de colisiones distinto (las colisiones no se retransmiten por los puertos del switch). Este es el motivo por el cual la utilización de conmutadores reduce el número de colisiones y mejora la eficiencia de las redes. El ancho de banda disponible se reparte entre todos los ordenadores conectados a un mismo dominio de colisión.

Nota: Podemos indicar un número aproximado de 25-30 como medida máxima de ordenadores que se pueden conectar dentro de un mismo dominio de colisión. Sin embargo, este número dependerá en gran medida del tráfico de la red. En redes con mucho tráfico se debe tratar de reducir el número de ordenadores por dominio de colisión lo más posible mediante la creación de distintos dominios de colisión conectados por switches o mediante la creación de distintas subredes conectadas por routers.
 

¿Qué instalar hubs o switches?
· Siempre que el presupuesto lo permita elegiremos un switch antes que un hub. 

· Si nuestra red tiene un elevado número de ordenadores (hay que utilizar varios concentradores enlazados) pero sólo nos podemos permitir un switch, éste lo colocaremos en el lugar de la red con más tráfico (habitualmente será el concentrador situado en el centro de la estrella de estrellas o bien, aquél que contenga a los servidores). En el resto de las posiciones colocaremos hubs. El esquema descrito se utiliza a menudo: un hub en cada departamento y un switch para interconectar los departamentos con los servidores. Desde luego, lo ideal sería colocar switches en todas las posiciones. 

· Además de la mejora en eficiencia que supone utilizar un switch frente a un hub, debemos considerar también el aumento de seguridad: si en un ordenador conectado a un switch se instala, con fines nada éticos, un programa para escuchar el tráfico de la red (sniffer), el atacante sólo recibirá las tramas Ethernet que corresponden a ese ordenador pero no las tramas de otros ordenadores que podrían contener contraseñas ajenas. 

  

  

2.4 Interconexión de hubs 

Los concentradores incluyen un puerto diferenciado, etiquetado con el nombre "uplink" o "cascade", para facilitar su interconexión con otros hubs. El puerto "uplink" de un hub se conecta mediante un cable par trenzado directo hasta un puerto cualquiera (que no sea el "uplink") del otro hub. Si ninguno de los dos hubs tuviese el puerto "uplink" libre todavía se podrían interconectar utilizando un cable par trenzado cruzado. 

Nota: Todo lo que se comenta en este apartado referente a hubs (concentradores) es equivalente para los switches (conmutadores). 

¿Dónde se encuentra el puerto "uplink"? Dependiendo de los fabricantes se suele dar una de estas dos situaciones: 

· El hub es de n puertos pero tiene n+1 conectores, uno de ellos tiene una marca especial. Por ejemplo, son habituales los hubs que tienen 9 conectores: 7 puertos normales y un puerto mixto con dos conectores contiguos los cuales no se pueden utilizar simultáneamente. El número máximo de cables que podemos conectar es de 8, quedando un conector vacío (el marcado como "uplink" o el que tiene justo a su lado). 

· El hub es de n puertos y tiene n conectores, uno de ellos tiene una marca especial. Mediante un botón conmutamos la función del conector diferenciado entre "uplink" y puerto normal. Las prestaciones son las mismas que en el caso anterior. Este diseño es habitual de los hubs del fabricante 3COM.  

¿Cómo enlazar unos hubs con otros? Los diseños más habituales son los dos siguientes, aunque se suelen combinar: 

· Hubs encadenados. Un hub se va conectando con el siguiente formando una cadena. No es conveniente conectar de esta forma más de 3 hubs puesto que el rendimiento de la red disminuirá considerablemente (las señales tardan en pasar desde el primer hub de la cadena hasta el último). 

· Hubs en estrella. Se coloca un hub en el centro y de éste se tiran cables hasta el resto de los hubs. Con esta solución se consiguen velocidades más altas en la red aunque el cableado es más costoso. 

 

Capítulo 3
Protocolos 

En cada una de las capas de los modelos que estudiamos en el apartado 1-6 (excepto en la capa física) se utiliza un protocolo distinto. Estos protocolos se van apilando de forma que los de capas superiores aprovechan los servicios de los protocolos de capas inferiores. Durante una transmisión cada protocolo se comunica con su homónimo del otro extremo sin preocuparse de los protocolos de otras capas. 

Una de las decisiones más importantes que debemos tomar a la hora de diseñar una red es elegir un protocolo de la capa de acceso al medio y otro de las capas de red y transporte. A continuación estudiamos los distintos protocolos. Adelantamos, no obstante, que la combinación más interesante para redes locales nuevas es Ethernet + TCP/IP. 

  

3.1 Protocolos de la capa de acceso al medio 

En la capa de acceso al medio se determina la forma en que los puestos de la red envían y reciben datos sobre el medio físico. Se responden preguntas del tipo: ¿puede un puesto dejar información en el cable siempre que tenga algo que transmitir?, ¿debe esperar algún turno?, ¿cómo sabe un puesto que un mensaje es para él? 

Un organismo de normalización conocido como IEEE (Instituto de ingenieros eléctricos y electrónicos) ha definido los principales protocolos de la capa de acceso al medio conocidos en conjunto como estándares 802. Los más importantes son los IEEE 802.3 y IEEE 802.5 que se estudian a continuación. 

Otros estándares 802.-- El estándar 802.1 es una introducción al conjunto de estándares y define algunos aspectos comunes. El estándar 802.2 describe la parte superior de la capa de enlace de datos del modelo OSI (entre la capa de acceso al medio y la capa de red) que puede proporcionar control de errores y control de flujo al resto de estándares 802 utilizando el protocolo LLC (Logical Link Control, control lógico de enlace). Las normas 802.3 a 802.5 definen protocolos para redes LAN. El estándar 802.4 que no vamos a estudiar por su escasa implantación se conoce como Token Bus (bus con paso de testigo). Finalmente, 802.6 es un estándar adecuado para utilizarse en redes MAN. Se trata de DQDB (Distributed Queue Dual Bus, bus doble de colas distribuidas).  

El protocolo utilizado en esta capa viene determinado por las tarjetas de red que instalemos en los puestos. Esto quiere decir que si adquirimos tarjetas Ethernet sólo podremos instalar redes Ethernet. Y que para instalar redes Token ring necesitaremos tarjetas de red especiales para Token ring. Actualmente en el mercado únicamente se comercializan tarjetas de red Ethernet (de distintas velocidades y para distintos cableados). 

  

Token ring (802.5) 

Las redes Token ring (paso de testigo en anillo) fueron utilizadas ampliamente en entornos IBM desde su lanzamiento en el año 1985. En la actualidad es difícil encontrarlas salvo en instalaciones antiguas de grandes empresas. 

El cableado se establece según una topología de anillo. En lugar de utilizar difusiones, se utilizan enlaces punto a punto entre cada puesto y el siguiente del anillo. Por el anillo Token ring circula un mensaje conocido como token o ficha. Cuando una estación desea transmitir espera a recibir el token. En ese momento, lo retira de circulación y envía su mensaje. Este mensaje circula por el anillo hasta que lo recibe íntegramente el destinatario. Entonces se genera un token nuevo. 

Las redes Token ring utilizan una estación monitor para supervisar el funcionamiento del anillo. Se trata de un protocolo complejo que debe monitorizar en todo momento el buen funcionamiento del token (que exista exactamente uno cuando no se transmiten datos) y sacar del anillo las tramas defectuosas que no tengan destinatario, entre otras funciones. 

Las redes Token ring de IBM pueden funcionar a 4 Mbps o a 16 Mbps utilizando cable par trenzado o cable coaxial. 

  

Ethernet (802.3) 

Las redes Ethernet son actualmente las únicas que tienen interés para entornos LAN. El estándar 802.3 fue diseñado originalmente para funcionar a 10 Mbps, aunque posteriormente ha sido perfeccionado para trabajar a 100 Mbps (802.3u) o 1 Gbps. 

Una red Ethernet tiene las siguientes características: 

· Canal único. Todas las estaciones comparten el mismo canal de comunicación por lo que sólo una puede utilizarlo en cada momento. 

· Es de difusión debido a que todas las transmisiones llegan a todas las estaciones (aunque sólo su destinatario aceptará el mensaje, el resto lo descartarán).   

· Tiene un control de acceso distribuido porque no existe una autoridad central que garantice los accesos. Es decir, no hay ninguna estación que supervise y asigne los turnos al resto de estaciones. Todas las estaciones tienen la misma prioridad para transmitir. 

Comparación de Ethernet y Token ring.-- En Ethernet cualquier estación puede transmitir siempre que el cable se encuentre libre; en Token ring cada estación tiene que esperar su turno. Ethernet utiliza un canal único de difusión; Token ring utiliza enlaces punto a punto entre cada estación y la siguiente. Token ring tiene siempre una estación monitor que supervisa el buen funcionamiento de la red; en Ethernet ninguna estación tiene mayor autoridad que otra. Según esta comparación, la conclusión más evidente es que, a iguales velocidades de transmisión, Token ring se comportará mejor en entornos de alta carga y Ethernet, en redes con poco tráfico. 

En las redes Ethernet, cuando una estación envía un mensaje a otra, no recibe ninguna confirmación de que la estación destino haya recibido su mensaje. Una estación puede estar enviando paquetes Ethernet a otra que está desconectada y no advertirá que los paquetes se están perdiendo. Las capas superiores (y más concretamente, TCP) son las encargadas de asegurarse que la transmisión se ha realizado de forma correcta. 

El protocolo de comunicación que utilizan estas redes es el CSMA/CD (Carrier Sense Multiple Access / Collision Detect, acceso múltiple con detección de portadora y detección de colisiones). Esta técnica de control de acceso a la red ha sido normalizada constituyendo el estándar IEEE 802.3. Veamos brevemente el funcionamiento de CSMA/CD: 

Cuando una estación quiere transmitir, primero escucha el canal (detección de portadora). Si está libre, transmite; pero si está ocupado, espera un tiempo y vuelve a intentarlo. 

Sin embargo, una vez que una estación ha decidido comenzar la transmisión puede darse el caso de que otra estación haya tomado la misma decisión, basándose en que el canal estaba libre cuando ambas lo comprobaron. Debido a los retardos de propagación en el cable, ambas señales colisionarán y no se podrá completar la transmisión de ninguna de las dos estaciones. Las estaciones que están transmitiendo lo advertirán (detección de colisiones) e interrumpirán inmediatamente la transmisión. Después esperarán un tiempo aleatorio y volverán a intentarlo. Si se produce una nueva colisión, esperarán el doble del tiempo anterior y lo intentarán de nuevo. De esta manera, se va reduciendo la probabilidad de nuevas colisiones. 

Debemos recordar que el canal es único y por lo tanto todas las estaciones tienen que compartirlo. Sólo puede estar una estación transmitiendo en cada momento, sin embargo pueden estar recibiendo el mensaje más de una. 

Nota: La existencia de colisiones en una red no indica que exista un mal funcionamiento. Las colisiones están definidas dentro del protocolo Ethernet y no deben ser consideradas como una situación anómala. Sin embargo, cuando se produce una colisión el canal se desaprovecha porque ninguna estación logra transmitir en ese momento. Debemos tratar de reducir el número de colisiones que se producen en una red. Esto se consigue separando grupos de ordenadores mediante un switch o un router. Podemos averiguar las colisiones que se producen en una red observando el correspondiente LED de nuestro hub. 
  

Direcciones físicas 

¿Cómo sabe una estación que un mensaje es para ella? Está claro, que hay que distinguir unas estaciones de otras utilizando algún identificador. Esto es lo que se conoce como direcciones físicas. 

Los adaptadores Ethernet tienen asignada una dirección de 48 bits de fábrica que no se puede variar. Los fabricantes nos garantizan que no puede haber dos tarjetas de red con la misma dirección física. Si esto llegase a ocurrir dentro de una misma red la comunicación se volvería imposible. Los tres primeros bytes corresponden al fabricante (no puede haber dos fabricantes con el mismo identificador) y los tres últimos al número de serie (no puede haber dos tarjetas del mismo fabricante con el mismo número de serie). Por ejemplo,  

5D:1E:23:10:9F:A3 

Los bytes 5D:1E:23 identifican al fabricante y los bytes 10:9F:A3 al número de serie del fabricante 5D:1E:23 

Nota: Los comandos ipconfig / all |more  y  winipcfg  muestran la dirección física de nuestra tarjeta de red Ethernet. Observe que estos comandos pueden recoger también información relativa al adaptador virtual "PPP Adapter" (se corresponde con el módem o adaptador RDSI) además de la referente a la tarjeta de red real.
No todas las direcciones representan a máquinas aisladas, algunas de ellas se utilizan para enviar mensajes de multidifusión. Esto es, enviar un mensaje a varias máquinas a la vez o a todas las máquinas de la red. Ethernet permite que el mismo mensaje pueda ser escuchado por más de una máquina a la vez.

  

Formato de la trama
La comunicación entre una estación y otra a través de una red Ethernet se realiza enviando tramas Ethernet. El mensaje que se quiere transmitir se descompone en una o más tramas con el siguiente formato:
  

	8 bytes
	6 bytes
	6 bytes
	2 bytes
	64-1500 bytes
	4 bytes

	Preámbulo
	Dirección física 
destino
	Dirección física 
origen
	Tipo de trama
	Datos de la trama
	CRC


 
Las direcciones origen y destino son las direcciones físicas de los adaptadores de red de cada ordenador. El campo Tipo de trama indica el formato de los datos que se transfieren en el campo Datos de la trama. Por ejemplo, para un datagrama IP se utiliza el valor hexadecimal de 0800 y para un mensaje ARP el valor 0806. Todos los mensajes (datagramas) que se envíen en la capa siguiente irán encapsulados en una o más tramas Ethernet utilizando el campo Datos de la trama. Y esto mismo es aplicable para cualquier otro tipo de red distinta a Ethernet. Como norma general, cada mensaje que transmite una capa se coloca en el campo datos de la capa anterior. Aunque es muy frecuente que el mensaje no quepa en una sola trama y se utilicen varias.

  

Velocidades
Ethernet puede funcionar a tres velocidades: 10 Mbps, 100 Mbps (FastEthernet) y 1 Gbps (1000 Mbps). 10 Mbps es la velocidad para la que se diseñó originalmente el estándar Ethernet. Sin embargo, esta velocidad se ha mejorado para adaptarse a las crecientes exigencias de las redes locales. La velocidad de 100 Mbps es actualmente la más utilizada en la empresa. Las redes a 1 Gbps están comenzado a ver la luz en estos momentos por lo que tardarán un tiempo en implantarse en el mercado (los precios son todavía muy altos).   

Para crear una red que trabaje a 10 Mbps es suficiente con utilizar cable coaxial o bien, cable par trenzado de categoría 3 o superior. Sin embargo, es recomendable utilizar cables par trenzado de categoría 5 y concentradores con velocidades mixtas 10/100 Mbps. De esta forma, en un futuro se podrán ir cambiando gradualmente los adaptadores de 10 Mbps por unos de 100 Mbps sin necesidad de instalar nuevo cableado. 

La mejor opción actualmente para redes nuevas es FastEthernet. Para conseguir velocidades de 100 Mbps es necesario utilizar cable par trenzado con una categoría mínima de 5, un concentrador que soporte esta velocidad y tarjetas de red de 100 Mbps. Generalmente, los cables UTP cumplen bien con su función pero en situaciones concretas que requieran el máximo rendimiento de la red o existan muchas interferencias, puede ser necesario un cableado STP. 

  

Tipos de adaptadores 

La siguiente tabla resume los principales tipos de adaptadores Ethernet en función del cableado y la velocidad de la red. (T se utiliza para par trenzado, F para fibra óptica y X para FastEthernet). 

 

	 
	10Base5
	10Base2
	10BaseT
	10BaseFP
	100BaseTX
	100BaseFX

	Cableado
	Coaxial
	Par
trenzado
	Par de 
fibra óptica
	Par trenzado
	2 fibras
ópticas

	Velocidad
	10 Mbps
	100 Mbps

	Topología
	Bus
	Estrella

	Longitud máxima segmento
	500 m
	185 m
	100 m
	500 m
	100 m
	100 m

	Nodos por segmento
	100
	30
	2 (un extremo es el hub y el otro el ordenador)


  

Los adaptadores pueden ser compatibles con varios de los estándares anteriores dando lugar a numerosas combinaciones. Sin embargo, lo habitual es encontrar en el mercado tarjetas de red de tan sólo estos dos tipos: 

· Tarjetas de red combo. Tienen 2 conectores, uno para cable coaxial y otro para RJ45. Su velocidad máxima es de 10 Mbps por lo que soportan 10Base2 y 10BaseT. La tarjeta de red RTL8029 del fabricante Realtek pertenece a este tipo. Este grupo de tarjetas de red tienden a desaparecer (al igual que el cable coaxial).

· Tarjetas de red 10/100. Tienen sólo conector para RJ45. Se adaptan a la velocidad de la red (10 Mbps o 100 Mbps). Son compatibles con 10BaseT y 100BaseT. Como ejemplos de este tipo se encuentran las tarjetas Realtek RTL8139 y 3COM 3C905.

  

3.2 Protocolos de las capas de red y transporte 

Los protocolos que vamos a describir a continuación no se preocupan por el medio de transmisión: dan por hecho que existe un protocolo de la capa de acceso al medio que se encarga del envío y recepción de los paquetes a través del medio de transmisión. Para su funcionamiento requieren alguno de los protocolos que hemos estudiado en el apartado anterior. 

  

IPX/SPX 

La familia de protocolos IPX/SPX (Internetwork Packet Exchange / Sequential Packet Exchange, intercambio de paquetes entre redes / intercambio de paquetes secuenciales) fue desarrollada por Novell a principios de los años 80. Gozó de gran popularidad durante unos 15 años si bien actualmente ha caído en desuso. Estos protocolos fueron creados como parte del sistema operativo de red Novell NetWare. En un principio fueron protocolos propietarios aunque más adelante se comenzaron a incorporar a otros sistemas operativos: Windows los incluye con los nombres de Protocolo compatible con IPX/SPX o Transporte compatible NWLink IPX/SPX según las versiones. 

IPX/SPX es enrutable: hace posible la comunicación entre ordenadores pertenecientes a redes distintas interconectadas por encaminadores (routers). Los principales protocolos de IPX/SPX son, como su nombre indica, IPX y SPX. El primero pertenece a la capa de red y se encarga del envío de los paquetes (fragmentos de mensajes) a través de las redes necesarias para llegar a su destino. SPX pertenece a la capa de transporte: gestiona el envío de mensajes completos entre los dos extremos de la comunicación. 

La estructura de protocolos IPX/SPX se corresponde en gran medida con TCP/IP. Su configuración es más sencilla que en TCP/IP aunque admite menos control sobre el direccionamiento de la red. El identificador de cada puesto en la red es un número de 6 bytes, que coincide con la dirección física de su adaptador, seguido de un número de 6 bytes, que representa la dirección de la red. Por ejemplo: 44.45.EA.54.00.00:4C.34.A8.59  (nodo:red). 

  

AppleTalk 

Es el protocolo propietario de Apple utilizado para interconectar ordenadores Macintosh. Es un protocolo enrutable. El identificador de cada puesto es un número de 1 byte y el de cada red, un número de 2 bytes. Por ejemplo, "50.8" representa el ordenador 8 de la red 50. Si el número de puestos en una red es superior a 253 hosts, se utilizan varios números de redes contiguos en lugar de sólo uno. Por ejemplo, la red "100-101" dará cabida a 506 hosts. Un host conectado a la red "100-101" tendrá una dirección de la forma "100.x". En la terminología de Apple, una red se conoce como una zona. 

  

NetBEUI 

NetBEUI (NetBIOS Extended User Interface, interfaz de usuario extendida para NetBIOS) es un protocolo muy sencillo que se utiliza en redes pequeñas de menos de 10 ordenadores que no requieran salida a Internet. Su funcionamiento se basa en el envío de difusiones a todos los ordenadores de su red. Sus difusiones no atraviesan los encaminadores a no ser que estén configurados para dejar pasar este tráfico: es un protocolo no enrutable. 

La ventaja de este protocolo es su sencillez de configuración: basta con instalar el protocolo y asignar un nombre a cada ordenador para que comience a funcionar. Su mayor desventaja es su ineficiencia en redes grandes (se envían excesivas difusiones). 

Actualmente es un protocolo exclusivo de las redes Microsoft. Fue diseñado para ofrecer una interfaz sencilla para NetBIOS (este protocolo trabaja en la capa de aplicación, lo estudiaremos cuando veamos las redes en Windows 98). 

  

TCP/IP 

TCP/IP (Transport Control Protocol / Internet Protocol, protocolo de control de transporte / protocolo de Internet) es el estándar en las redes. Fue diseñado por el Departamento de Defensa de los Estados Unidos a finales de los años 70 para utilizarse en una red resistente a bombas: aunque se destruyese alguna línea de comunicación o encaminador, la comunicación podría seguir funcionando por rutas alternativas. Lo sorprendente de TCP/IP es que no fue pensado para resistir el espionaje: los protocolos originales transmiten las contraseñas y datos sin codificación alguna. 

TCP/IP es el protocolo de Internet (en realidad, es una familia de protocolos). En la actualidad es la elección recomendada para casi todas las redes, especialmente si la red tiene salida a Internet. En el resto del curso nos centraremos exclusivamente en las redes TCP/IP. 

Los dos protocolos principales de TCP/IP son IP, perteneciente a la capa de red, y TCP, perteneciente a la capa de transporte. Estos protocolos se estudian detalladamente en el Curso de protocolos TCP/IP. El identificador de cada puesto es la dirección IP. Una dirección IP es un número de 4 bytes. Por ejemplo: 194.142.78.95. Este número lleva codificado la dirección de red y la dirección de host (ver máscara de subred). Las direcciones IP se clasifican en: 

· Direcciones públicas. Son visibles desde todo Internet. Se contratan tantas como necesitemos. Son las que se asignan a los servidores de Internet que sirven información 24 horas al día (por ejemplo, un servidor web). 

· Direcciones privadas. Son visibles sólo desde una red interna pero no desde Internet. Se utilizan para identificar los puestos de trabajo de las empresas. Se pueden utilizar tantas como se necesiten; no es necesario contratarlas. 

  

  3.3 Familia de protocolos TCP/IP 

(Ver Curso de protocolos TCP/IP) 

Capítulo 4
Redes en Windows 98 

En este apartado vamos a estudiar exclusivamente las redes Microsoft montadas sobre la familia de protocolos TCP/IP. Hasta ahora nos hemos movido en las capas de red y transporte. Sin embargo, Windows va más allá y utiliza un nuevo protocolo en la capa de aplicación, llamado NetBIOS, para encapsular los protocolos de capas inferiores. Las redes Microsoft se caracterizan por la utilización de NetBIOS. 

Los equipos Windows 98 pueden funcionar tanto como clientes (accediendo a recursos compartidos) como servidores (ofreciendo recursos). Por tanto, las redes en Windows 98 serán redes entre iguales: no existe una jerarquía de ordenadores, todos pueden desempeñar los papeles de cliente y servidor. En el apartado "Redes en Windows NT" estudiaremos la arquitectura cliente/servidor.    

  

4.1 Protocolo NetBIOS 

Es un protocolo de resolución de nombres que puede ser encapsulado sobre TCP/IP. NetBIOS funciona a nivel de la capa de aplicación, dando una apariencia uniforme a todas las redes Windows independientemente de los protocolos que se hayan utilizado para las capas de red y transporte. Permite compartir archivos e impresoras así como ver los recursos disponibles en Entorno de red. 

NetBIOS utiliza los puertos 137, 138 y 139. Es un protocolo exclusivo de máquinas Windows. Podemos averiguar si nuestro ordenador tiene NetBIOS activado utilizando el comando netstat -an. Este comando nos informará si tenemos los tres puertos anteriores en modo LISTENING.  

C:\WINDOWS>netstat -an

Conexiones activas

  Proto  Dirección local     Dirección remota    Estado
  TCP    192.168.0.2:137     0.0.0.0:0           LISTENING
  TCP    192.168.0.2:138     0.0.0.0:0           LISTENING
  TCP    192.168.0.2:139     0.0.0.0:0           LISTENING
  UDP    192.168.0.2:137     *:*
  UDP    192.168.0.2:138     *:*
Buena parte de las críticas de seguridad hacia los entornos Windows se centran en el protocolo NetBIOS. Por motivos de seguridad, este protocolo se debe deshabilitar siempre que no sea imprescindible. Veamos 4 ejemplos, ¿quién necesita tener activo el protocolo NetBIOS (puertos 137, 138 y 139 abiertos)? ¿quién debería deshabilitarlo? 

1. Un servidor web 

2. Un Windows 98 conectado a Internet mediante un módem 

3. Un Windows 98 que participa en la red de una empresa 

4. Un servidor de usuarios y archivos 

En el primer caso, NetBIOS debería estar deshabilitado ya que un servidor web no comparte recursos mediante Entorno de red ni accede a recursos compartidos de otros ordenadores (el servicio de páginas web, HTTP, funciona exclusivamente con TCP/IP). En el segundo caso, NetBIOS tampoco es necesario por las mismas razones anteriores. En el caso número tres las cosas cambian puesto que este ordenador probablemente necesite acceder a recursos compartidos de otros ordenadores así como imprimir en impresoras remotas. El servidor del ejemplo cuatro también requiere NetBIOS. Es necesario para que otros usuarios puedan acceder a sus archivos de una forma cómoda.

Nota: ¿Es posible acceder a archivos de otros ordenadores sin tener NetBIOS habilitado? Sí, desde luego: utilizando los servicios propios de TCP/IP. En concreto, el servicio de transferencia de archivos o FTP. El ordenador que ofrece los recursos se configura como servidor FTP (puerto 21 abierto). El resto de ordenadores utilizarán un cliente FTP para conectarse al servidor. Sin embargo, esto no permite trabajar directamente sobre archivos remotos, sino que es necesario hacer una copia previa de los archivos a nuestro ordenador antes de hacer modificaciones.
 

Cómo deshabilitar NetBIOS en Windows 98
Probablemente hayamos observado que la casilla "Deseo habilitar NetBIOS en TCP/IP" situada en la pestaña NetBIOS de las propiedades de TCP/IP se encuentra marcada y no deja cambiarla. El comando netstat -an nos informará de que tenemos los puertos NetBIOS abiertos. ¿Cómo podemos deshabilitar NetBIOS? La clave se encuentra en el Cliente para redes Microsoft. Este componente de red permite acceder a recursos compartidos de otros ordenadores (es el que abre los puertos 137, 138 y 139). También es requerido, además del servicio Compartir archivos e impresoras para redes Microsoft,  para compartir recursos en la red. 
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Los pasos a seguir son:

1. En las propiedades de Entorno de red eliminar todos los clientes instalados (ya sea el  Cliente para redes Microsoft o el Inicio de sesión en Microsoft Family). 

2. En las propiedades de TCP/IP podemos comprobar ya cómo la casilla "Deseo habilitar NetBIOS en TCP/IP" se ha desmarcado automáticamente. 

3. Aceptamos la nueva configuración. Windows mostrará el aviso "Su red no está completa. ¿Desea continuar?". Indicamos "Sí" y reiniciamos el ordenador. 

4. Al arrancar el ordenador no aparecerá la ventana de Inicio de sesión solicitándonos una contraseña, puesto que ahora no somos cliente de ninguna red Microsoft. 

5. Con el comando netstat -an comprobar que no aparecen los puertos NetBIOS abiertos. 
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Con este procedimiento desaparecerá el icono Entorno de Red del escritorio, así como otros comandos NetBIOS (como el de Buscar PC). El ordenador ya no podrá compartir archivos ni impresoras (no podrá funcionar como servidor NetBIOS) ni podrá acceder a recursos compartidos (no podrá actuar como cliente NetBIOS). Sin embargo, los servicios de Internet (páginas web, FTP, correo...) seguirán funcionando debido a que no requieren NetBIOS para funcionar, sólo TCP/IP.

 
  

4.2 Instalación de una red en Windows 98
En las propiedades de Entorno de red se definen 4 familias de componentes de red: 
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1. Cliente. Permite acceder a recursos de otros puestos de la red. Utilizaremos el Cliente para redes Microsoft. Este componente es el responsable de la pantalla de Inicio de sesión que muestra Windows al arrancar solicitándonos un nombre de usuario y contraseña. En las propiedades de este componente se indica si estamos montando una red entre iguales (casilla "Iniciar sesión en el dominio de Windows NT" deshabilitada) o una red cliente/servidor (casilla habilitada).
  

2. Adaptador. Es cada tarjeta de red real o virtual que tengamos instalada en nuestro ordenador. Las tarjetas de red reales son aquellas que instalamos físicamente en algún slot libre del ordenador. Las tarjetas virtuales son aquellas que instala Windows para emular a una tarjeta de red, aunque realmente no exista. El caso más común es el Adaptador de Acceso telefónico a redes que se corresponde con los modems o adaptadores RDSI del ordenador.
  

3. Protocolo. Es el lenguaje que utiliza nuestro ordenador para comunicarse con el resto de puestos de la red. Si bien se pueden definir varios protocolos para un mismo adaptador, no es recomendable con objeto de evitar tráfico innecesario en la red. Utilizaremos el protocolo TCP/IP. En redes pequeñas (menos de 10 ordenadores) y sin salida a Internet podemos considerar el uso del protocolo NetBEUI en lugar de TCP/IP.
   

4. Servicio. Se corresponde con el lado servidor de nuestro ordenador. Utilizaremos el servicio Compartir archivos e impresoras para redes Microsoft. Mediante el botón "Compartir archivos e impresoras" se puede configurar si ofreceremos archivos, impresoras o ambos recursos al resto de equipos de la red. Este servicio necesita que esté instalado el Cliente para redes Microsoft. 

La instalación de una red TCP/IP en Windows 98 consiste en seguir los pasos siguientes para cada puesto de la red: 

1. Instalar adaptador de red. Como para cualquier otro dispositivo la instalación se divide en:
a) Instalación física. Colocar la tarjeta de red en un slot libre. Si tuviésemos problemas con el funcionamiento de la tarjeta, después de haber realizado toda la configuración, probaremos a intercambiar los slots de la tarjeta de red con otra instalada anteriormente (esto fuerza una asignación de IRQs distinta).
b) Instalación lógica. Se recomienda instalar los últimos drivers del fabricante. En el caso de tarjetas de red Realtek (se identifican observando el circuito integrado principal de la tarjeta) los drivers están disponibles en www.realtek.com.tw. 
  

2. Instalar protocolo TCP/IP y configurarlo. (Ver Curso de TCP/IP).
  

3. Instalar Cliente para redes Microsoft. En las propiedades de este componente la casilla "Iniciar sesión en el dominio de Windows NT" debe estar desmarcada. El "Inicio de sesión principal" debe indicar "Cliente para redes Microsoft".
  

4. Configurar identificación NetBIOS. En la pestaña "Identificación" tenemos que dar un nombre al PC (distinto para cada puesto de la red) y un nombre al grupo de trabajo (probablemente sea el mismo para toda la red). Los grupos de trabajo son una forma de organizar los ordenadores dentro de Entorno de red; no imponen restricciones de acceso.
  

5. Instalar servicio Compartir archivos e impresoras para redes Microsoft y configurarlo. Sólo lo haremos si queremos que el PC actúe como servidor.  

Después de reiniciar el ordenador, Windows (más concretamente el Cliente para redes Microsoft) nos solicitará un nombre de usuario y contraseña. En este momento debemos elegir un nombre de usuario y contraseña que utilizaremos el resto de veces que iniciemos sesión. Si no lo hacemos y entramos pulsando "Cancelar", no podremos acceder a los recursos de la red (Entorno de red no funcionará).

Nota: Podemos tener varios adaptadores de red y para cada uno protocolos distintos. Cada protocolo "se enlaza" con un adaptador de red. Por ejemplo, podemos tener el protocolo NetBEUI enlazado con una tarjeta de red "Realtek RTL8029" y el protocolo TCP/IP enlazado con el "Adaptador de Acceso telefónico a redes". Aquellos enlaces que no sean imprescindibles se deben anular para evitar tráfico innecesario en la red.
 

Contraseña de red Microsoft y contraseña de Windows
Windows utiliza dos tipos de contraseñas al iniciar sesión:

1. Contraseña de red Microsoft. Es necesaria para tener acceso a los recursos de la red. Nos valida como clientes de la red. Según hayamos configurado la casilla "Iniciar sesión en el dominio de Windows NT" de las propiedades de "Cliente para redes Microsoft" se dan los siguientes casos:
  

. Casilla desmarcada. Equivale a una red entre iguales. Podemos escribir cualquier nombre de usuario / contraseña. Como no hay ningún ordenador que valide esta contraseña todas las que se nos ocurran serán válidas. No hay ninguna seguridad: cualquier usuario puede acceder a los recursos en red. 

a. Casilla marcada. Equivale a una red cliente/servidor. El nombre de usuario / contraseña que escribamos serán comprobados por el controlador principal del dominio en el que estemos iniciando sesión. Sólo los usuarios correctamente autentificados podrán acceder a los recursos en red. 

Nota: En los dos casos anteriores nos podemos "saltar" la ventana de contraseña de red pulsando la tecla "Escape" o el botón "Cancelar". De esta forma tendremos acceso al ordenador local pero no a los recursos en red.
   

a. Contraseña de Windows. Hace referencia al ordenador local, no a la red. Sin embargo, no impone restricciones de acceso a usuarios, únicamente es la llave que almacena otras contraseñas de Windows, como la clave de "Acceso telefónico a redes". Las contraseñas de Windows se gestionan desde Panel de control / Contraseñas. Solamente se le solicitará al usuario si la contraseña de red Microsoft que había tecleado anteriormente no coincide con una contraseña de Windows válida. Lo habitual, por tanto, es que ambas contraseñas coincidan para que el usuario sólo tenga que teclearla una vez.
 
Los usuarios que hayan iniciado sesión en un ordenador con una determinada contraseña deberán introducir la misma las siguientes veces. De lo contrario, el sistema no le permitirá el paso. Sin embargo, se puede dar de alta un nuevo usuario con sólo teclearlo. 

Nota: Nos podemos "saltar" la ventana de contraseña de Windows pulsando la tecla "Escape" o el botón "Cancelar". Sin embargo, no nos aparecerá ninguna contraseña guardada en los cuadros de diálogo de Windows (tendremos que teclearlas nuevamente). Además, ciertos programas no serán capaces de almacenar nuestras preferencias personales.
Nota: Las contraseñas de Windows se almacenan en archivos *.pwl para cada usuario. Podemos eliminar todas las listas de contraseñas de Windows simplemente eliminando los archivos *.pwl almacenados en el directorio de Windows.
¿Cómo proceder? Lo habitual es escribir únicamente la contraseña de red Microsoft de forma que ésta coincida con la contraseña de Windows. La primera vez se nos solicitará confirmar la contraseña de Windows (el sistema estará creando un nuevo usuario), pero las siguientes veces únicamente tendremos que teclear la contraseña una sola vez (Windows advertirá que ambas contraseñas coinciden). Según las explicaciones anteriores, debemos autentificarnos siempre como usuarios y no entrar con el botón "Cancelar". Este proceso se puede automatizar mediante la herramienta Tweak UI.

 

4.3 Cómo acceder a recursos compartidos 

Las tres formas más habituales son las siguientes: 

1. Entorno de red (doble clic en Entorno de red). No siempre refleja información actualizada de los ordenadores que están en red. Para que esta información sea lo más fiel posible se requiere tener instalado un servidor de nombres. 

2. Explorador de Windows (botón secundario en Entorno de Red / Explorar; o bien, Menú Inicio / Programas / Explorador de Windows). Este método equivale al anterior, aunque tiene la ventaja de mostrar los recursos compartidos clasificados en forma de árbol.
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3. Buscar PC (botón secundario en Entorno de red / Buscar PC; o bien, Menú Inicio / Buscar / PC). Es el método más eficiente a la hora de localizar ordenadores en la red. 

Windows utiliza nombres UNC para indicar la ruta de recursos compartidos en la red. Por ejemplo: \\saturno\recurso1\carpeta2 hace referencia a la carpeta "carpeta2" que se encuentra dentro del recurso compartido "recurso1" perteneciente al ordenador "saturno".

 

4.4 Cómo compartir carpetas y unidades de disco 

Para que un ordenador pueda compartir carpetas, unidades de disco o impresoras, tiene que haberse configurado antes como servidor. Esto se consigue agregando el servicio "Compartir archivos e impresoras".

Los recursos de red son elementos que pueden ofrecerse (compartirse) a otros usuarios de la red. Las carpetas, unidades de disco o impresoras son, por tanto, recursos de red. La forma de compartirlos es similar para todos ellos: botón secundario del ratón sobre el recurso / Compartir.

En el cuadro "Compartir" tenemos que indicar el tipo de acceso (estos tipos de acceso no son aplicables a impresoras):

· Sólo lectura. Otros usuarios de la red sólo podrán ver el contenido del recurso compartido pero no modificarlo. 

· Completo. También podrán modificarlo. 

· Depende de contraseña. Según la contraseña que escriba el usuario, tendrá un acceso de "Sólo lectura" o "Completo". 

Nota: Observe, en el momento de compartir una carpeta, que el nombre del recurso compartido (como lo verán otros usuarios de la red) no tiene porqué coincidir con el nombre de la carpeta (como se verá desde el ordenador local). Es preferible que los nombres de los recursos compartidos no contengan espacios ni caracteres especiales.
 

4.5 Unidades de red 

A los usuarios les resulta una tarea incómoda buscar sus archivos dentro de Entorno de red (hay que hacer un elevado número de clics de ratón). Sería interesante que los recursos compartidos apareciesen dentro de "Mi PC" como si fuesen otras unidades más. Esto es justamente lo que deseamos hacer: crear unidades de red (tendrán asignadas letras de unidad) a partir de recursos compartidos. 

Nota: Se utiliza el término "unidades de red" para distinguir estas unidades de las "unidades de disco". Una "unidad" se caracteriza por tener asociada una "letra de unidad". En Mi PC se utilizan iconos distintos para una unidad de disco (perteneciente al ordenador local) y para una unidad de red (recurso compartido de otro ordenador de la red). 

1. Hacer clic con el botón secundario del ratón en un recurso compartido y elegir "Conectar a unidad de red". 

2. Seleccionar una letra de unidad (habitualmente se eligen las letras altas del alfabeto, como la X:, Y: o Z:) 

3. Indicar si queremos que esta unidad de red sea permanente o temporal ("Conectar de nuevo al iniciar sesión"). 

Para eliminar una unidad de red creada con anterioridad elegimos "Desconectar" del menú contextual de la unidad de red.
 

4.6 Cómo instalar una impresora en red 

En el servidor de impresión: 

1. Instalar la impresora de forma local y comprobar su funcionamiento. En la pestaña "Detalles" de las propiedades de la impresora indicará un puerto físico (LPT1, por ejemplo). 

2. Compartir la impresora. 

En los clientes:

1. Buscar la impresora compartida en Entorno de red. 

2. Hacer doble clic en la impresora y seguir los pasos para la instalación. 

3. Comprobar en Panel de control / Impresoras que se ha agregado una nueva impresora. En la pestaña "Detalles" de sus propiedades indicará el nombre del recurso compartido de la impresora en red (por ejemplo, \\servidor\epson). 

Nota: Para algunos modelos de impresoras el procedimiento anterior no funciona. En estos casos, hay que instalar los drivers del fabricante en cada uno de los ordenadores cliente (como si la impresora estuviese conectada directamente a cada ordenador) y después, cambiar el puerto "LPT1" por un puerto de red "\\servidor\epson".
Nota: En el servidor se instala una "impresora local". En los clientes se instala la "impresora en red" del servidor.
 

4.7 Programas de monitorización de la red 

Los programas Monitor de red y Monitor del sistema se encuentran en Menú Inicio / Programas / Accesorios / Herramientas del sistema. Si no apareciesen, se pueden instalar desde Panel de control / Agregar o quitar programas / Instalación de Windows / Herramientas del sistema. 

  

Monitor de red 

Controla de forma centralizada el lado servidor de nuestro ordenador y muestra los recursos que está sirviendo a otros usuarios de la red. Desde el menú "Ver" se puede cambiar de vista: 

· Por conexiones. Indica los usuarios que están conectados a nuestro ordenador. 

· Por carpetas compartidas. Enumera las carpetas y unidades de disco que están compartidas. Para cada recurso compartido muestra los usuarios que están conectados en ese momento. Desde el menú "Administrar" se pueden compartir nuevos recursos o dejar de compartir los que ya lo están. 

· Por archivos abiertos. Lista los archivos de nuestro ordenador que están siendo utilizados por otros usuarios de la red. 

  

Monitor del sistema 

Muestra estadísticas de forma gráfica. Las gráficas que nos interesan desde el punto de vista de la monitorización de la red son: 

· Cliente de Microsoft Network: Bytes leídos/s. Tasa de información que estamos recibiendo desde la red. 

· Cliente de Microsoft Network: Bytes escritos/s. Tasa de información que estamos enviando a la red. 

· Servidor de redes Microsoft: Bytes leídos/s. Tasa de información que otros usuarios están recibiendo de nuestro ordenador. 

· Servidor de redes Microsoft: Bytes escritos/s. Tasa de información que otros usuarios están enviando a nuestro ordenador. 

Si disponemos de una conexión a Internet por medio de Acceso telefónico a redes, podemos monitorizar la velocidad que tenemos en cada instante:

· Dial-Up Adapter: Bytes Received/Second. Velocidad entrante de nuestra conexión a Internet medida en bytes por segundo (si la multiplicamos por 8, tendremos bits por segundo = bps) 

· Dial-Up Adapter: Bytes Transmitted/Second. Velocidad saliente. 

 

4.8 Resolución de nombres 

La utilización de nombres para referirnos a los ordenadores de una red resulta habitualmente más cómodo que tratar directamente con direcciones IP. Sin embargo, la familia de protocolos TCP/IP no es capaz de llegar hasta un ordenador sólo con su nombre: necesita obtener su dirección IP antes. El mecanismo de traducción de nombres a direcciones IP es lo que se conoce como resolución de nombres. Siempre que escribamos un nombre, ya sea en el cuadro de "Buscar PC" de Windows, en un navegador web o en un comando TCP/IP, el ordenador tendrá que dar el paso extra de averiguar su dirección IP antes de poder continuar (será ligeramente más lento que si tecleamos su dirección IP). 


Distinción entre nombres NetBIOS y nombres de dominio 

Un ordenador Windows con TCP/IP instalado tiene dos nombres que suelen coincidir: 

· Nombre NetBIOS. Es el nombre que se define en el cuadro "Nombre de PC" dentro de la pestaña "Identificación" de las propiedades de Entorno de red. Este nombre es el que utiliza Windows en Entorno de Red. 

· Nombre de dominio (o nombre de host). Es el nombre que se define en la pestaña "Configuración DNS" de las propiedades de TCP/IP. El nombre de dominio completo es el nombre de host seguido de un punto y del dominio. Por ejemplo, si el host es "servidor" y el dominio es "mired", el nombre de dominio completo será "servidor.mired". El nombre de dominio se utiliza para identificar un ordenador en Internet (por ejemplo, goliat.sim.ucm.es).  

Nota: Un ordenador que no sea Windows (o sea Windows pero con NetBIOS deshabilitado) no tendrá nombre NetBIOS. Por otro lado, un ordenador Windows que no tenga el protocolo TCP/IP instalado no tendrá nombre de dominio. Un servidor web en Linux es un ejemplo del primer caso y un Windows Me que utilice sólo el protocolo NetBEUI es un ejemplo del segundo.
En los siguientes apartados estudiamos los principales mecanismos de resolución de nombres que permiten traducir un nombre NetBIOS o un nombre de dominio a su correspondiente dirección IP.


Métodos de resolución de nombres NetBIOS 

· Caché NetBIOS. Es una tabla dinámica almacenada en cada ordenador que contiene los últimos nombres que se han resuelto por otros métodos. Esta tabla se puede visualizar mediante el comando nbtstat -c.  

· Broadcasting. Se pregunta el nombre a todos los ordenadores de la red. 

· Archivo LMHOSTS. Es un archivo de texto, situado en cada ordenador de la red, que contiene una lista de direcciones IP y nombres NetBIOS. 

· Servidor WINS. Es un ordenador que contiene una lista centralizada de direcciones IP y nombres NetBIOS. Esta lista se crea de forma dinámica a medida que se van conectando y desconectando ordenadores en la red. Su configuración se estudia en el apartado Servidor WINS. 

El método de resolución que funciona en una red si no se ha configurado otro es broadcasting. Este método resuelve los nombres de forma correcta, sin embargo genera un elevado tráfico en la red. Podemos conocer la cantidad de nombres que se han resuelto mediante broadcasting utilizando el comando nbtstat -r (línea "Resolved By Broadcast"). Cada vez que Windows resuelve un nombre lo almacena durante unos segundos en su caché NetBIOS (nbtstat -c). Esta tabla la consultará antes de realizar un broadcasting. 

Podemos reducir el número de mensajes de broadcasting en una red sin necesidad de emplear un servidor mediante la creación, en cada máquina, de una lista con todos los nombres NetBIOS de nuestra red y sus correspondientes direcciones IP. Esta lista se debe incluir en un archivo llamado LMHOSTS. Sigue la siguiente sintaxis: 

# Ejemplo de archivo LMHOSTS
192.168.0.1   router   #PRE
192.168.0.5   minerva  #PRE
192.168.0.6   saturno  #PRE 

Si utilizamos Windows 98 o Me encontraremos un archivo de ejemplo en C:\WINDOWS\LMHOSTS.SAM. Este archivo debemos renombrarlo para que se llame C:\WINDOWS\LMHOSTS. En Windows NT y 2000, la ubicación de ambos archivos es C:\WINNT\SYSTEM32\DRIVERS\ETC. Después introduciremos los cambios necesarios mediante el Bloc de notas o cualquier otro editor de textos. Para que los cambios comiencen a funcionar debemos escribir el comando nbtstat -R. A continuación podemos comprobar que los nombres se han almacenado correctamente escribiendo  nbtstat -c. 

Windows comprobará el archivo LMHOSTS antes de hacer un broadcasting a la red. El comando nbtstat -r nos permite comprobar cómo no se generan nuevos mensajes a toda la red para los nombres que hayamos incluido en LMHOSTS. El problema de este método es su difícil mantenimiento ya que cualquier cambio se debe reflejar en todos los ordenadores de la red. Sin embargo, se pueden buscar formas para que el archivo LMHOSTS se actualice automáticamente desde una sola máquina (por ejemplo, mediante un script de inicio de sesión de Windows NT o mediante la cláusula #INCLUDE de los archivos LMHOSTS). 

El método más recomendable para redes medianas y grandes es utilizar un servidor de nombres NetBIOS. Este servidor es una máquina Windows NT o 2000 con el Servicio de nombres de Internet para Windows (WINS) configurado. En la pestaña "Configuración WINS" de las propiedades de TCP/IP de cada ordenador cliente tenemos que indicar la dirección IP del servidor WINS que hayamos configurado. Cada vez que escribamos un nombre, nuestro ordenador preguntará al servidor WINS en lugar de hacer un broadcasting a toda la red. Un servidor de nombres asegura, además, que los equipos mostrados en Entorno de red se corresponden con los que realmente están funcionando en la red. 

  

Métodos de resolución de nombres de dominio 

· Local host. Se compara el nombre con el del propio PC. El resto de nombres no es capaz de resolverlos. 

· Archivo HOSTS. Es un archivo de texto, situado en cada ordenador de la red, que contiene una lista de direcciones IP y nombres de dominio. 

· Servidor DNS. Es un ordenador que contiene una lista centralizada de direcciones IP y nombres de dominio. (Para más información, consultar Tipos de servidores DNS.) 

Si en una red no configuramos ningún método de resolución de nombres de dominio, el único que funcionará será Local host. Es decir, cada ordenador sólo será capaz de resolver su propio nombre pero no el resto de los nombres de la red ni de Internet.

Para permitir que los ordenadores de la red sean accesibles por su nombre de dominio podemos utilizar archivos HOSTS. En cada puesto de la red tenemos que crear un archivo que incluya al resto de ordenadores, siguiendo la siguiente sintaxis:

# Ejemplo de archivo HOSTS
192.168.0.1   router.mired
192.168.0.1   router   
192.168.0.5   minerva.mired  
192.168.0.6   saturno.mired
Los comentarios que hicimos en la sección anterior sobre la ubicación y uso del archivo LMHOSTS son aplicables al archivo HOSTS (pero no así el comando nbtstat que es exclusivo de nombres NetBIOS). La mejor solución, sin embargo, es configurar un servidor DNS que resuelva no sólo los nombres de nuestra propia red sino también los del resto de Internet (será un servidor DNS local). En la pestaña "Configuración DNS" de las propiedades de TCP/IP de cada ordenador cliente tenemos que indicar la dirección IP del servidor DNS. Se puede indicar una dirección IP que no sea de nuestra propia red.

   

4.9 Configuración manual de ICS 

Windows 98 SE y Windows Me incorporan un servidor proxy doméstico para dar salida a Internet a toda una red privada. Por ejemplo, una red con 5 ordenadores de los cuales sólo uno de ellos tiene módem, podemos configurarla para que todos los puestos tengan Internet compartiendo la conexión del módem. Llamaremos proxy al ordenador que tiene el módem, adaptador RDSI u otra forma de conexión. El proxy compartirá el adaptador virtual de Acceso telefónico a redes a través de su tarjeta de red con el resto de equipos de la red. 

Configuración del servidor proxy: 

1. Comprobar que el proxy tiene conexión a Internet mediante una conexión de Acceso telefónico a redes. 

2. Instalar "Conexión compartida a Internet". Se encuentra en Panel de control / Agregar o quitar programas / Instalación de Windows / Herramientas de Internet. Durante la configuración indicaremos que estamos conectados a Internet mediante el "Adaptador de Acceso telefónico a redes" y a nuestra red doméstica mediante la tarjeta de red. No es necesario que creemos el disquete que nos propone el asistente. 

Después de los pasos anteriores, Windows habrá asignado al proxy la dirección IP 192.168.0.1 con máscara 255.255.255.0. Con la "Conexión compartida a Internet" instalada, la configuración de red no se debe modificar directamente: toda la configuración la haremos desde Panel de control / Herramientas de Internet / Conexiones / Compartir. Si más adelante necesitamos cambiar la configuración de las propiedades de Entorno de red, tendremos que desinstalar antes "Conexión compartida a Internet".
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ICS (Conexión compartida a Internet) convierte al proxy no sólo en puerta de salida (gateway) para Internet sino también en un servidor DNS local. Precisamente estos datos serán los que tengamos que configurar en los ordenadores clientes.

Configuración de los clientes:
1. Asignar una dirección IP de la red 192.168.0.0 / 255.255.255.0. Por ejemplo: 192.168.0.2 / 255.255.255.0 a un ordenador; 192.168.0.3 / 255.255.255.0 a otro; etc. 

2. En "Puerta de enlace" agregar la dirección del proxy (192.168.0.1). 

3. En "Configuración DNS" añadir el servidor 192.168.0.1 

 

Capítulo 5
Redes en Windows NT 

  

5.1 Introducción a Windows NT 

Windows NT es un sistema operativo de servidor y como tal tiene una serie de características que lo distinguen de los sistemas operativos domésticos como pueda ser Windows 98 o Windows Me. Windows NT ha evolucionado en Windows 2000 y Windows 2000 en Windows XP. Sin embargo y a pesar de su antigüedad, NT se sigue utilizando en un elevado número de empresas. La razón es sencilla: los cambios de sistemas en las empresas pueden acarrear consecuencias imprevistas. ¿Qué administrador de red se arriesga a cambiar un sistema NT que cumple perfectamente con sus funciones por un sistema nuevo en el que todavía no tiene confianza? Esto explica el que las empresas siempre vayan retrasadas respecto al mercado. Windows NT sigue teniendo una elevada implantación en servidores. Veamos algunas características destacadas: 

· Nuevo sistema operativo de 32 bits. Windows NT fue construido desde cero con 32 bits. No hereda viejos códigos por motivos de compatibilidad como hizo Windows 95. 

· Memoria separada. Cada programa se ejecuta en una región de memoria separada. Esto impide que el cuelgue de un programa acarree el cuelgue del resto de programas en ejecución. El sistema operativo tiene la capacidad de expulsar a un programa sin afectar al resto de programas que estén funcionando en ese momento. Aunque fallen programas aislados, el sistema operativo no debería perder el control de la máquina en ningún momento. 

· Multitarea preferente. Permite la ejecución simultánea de aplicaciones. Al menos ésta es la impresión que recibe el usuario aunque el procesador únicamente pueda estar atendiendo una tarea en cada momento. El sistema operativo es el que asigna los ciclos de procesador para cada aplicación evitando que una de ellas lo monopolice por completo. 

· Multiprocesador. Es capaz de utilizar varios procesadores en la misma máquina, asignando a cada uno de ellos tareas distintas. 

· Multiusuario. Gestiona accesos concurrentes de varios usuarios al sistema desde distintos puestos de la red. 

· Portabilidad. Windows NT fue diseñado para funcionar, sin apenas cambios, en distintos tipos de hardware. El único código específico del hardware es el conocido como HAL (Hardware Abstraction Layer); el resto de código es común para todos los sistemas. Se comercializan versiones de Windows NT para procesadores Intel y para procesadores Alpha. 

· Integración en entornos mixtos. Windows NT puede comunicarse con una gran variedad de máquinas en la red mediante la utilización de los correspondientes protocolos: con Novell Netware mediante IPX/SPX, con Unix mediante TCP/IP, con Macintosh mediante AppleTalk y con clientes Windows mediante NetBEUI.  

· Modelo de seguridad de dominio. Es un sistema de acceso de usuarios a recursos de la red en el que es necesaria una autentificación previa. Los controladores de dominio son las máquinas Windows NT que se encargan de la validación de los usuarios que inician sesión según la base de datos de usuarios o SAM (Security Account Manager). 

· Sistema de archivos NTFS. Es un sistema de almacenamiento de archivos que incorpora seguridad: sólo los usuarios autorizados pueden acceder a los archivos. Windows NT también incluye soporte para FAT (aunque no para FAT32) y HPFS (sistema de archivos de OS/2). 

· Tolerancia a fallos. Windows NT incorpora mecanismos para seguir funcionando aun en presencia de fallos. Incluye soporte para RAID (Redundant Array of Inexpensive Disk) que impide la pérdida de datos aunque falle uno de los discos duros del ordenador.  

Windows NT tiene una versión diseñada para los puestos de trabajo (Windows NT Workstation) y una familia de versiones para trabajar en los servidores (Windows NT Server). En este Capítulo estudiamos las versiones de servidor de Windows NT. El estudio de la versión Workstation queda fuera de las pretensiones del Curso: en su lugar hemos estudiado Windows 98 como cliente de red.

 

5.2 Instalación de Windows NT 

(No disponible) 

  

  

5.3 Creación de un servidor de usuarios y archivos 

La mayor parte de las empresas necesitan uno o más servidores de usuarios y archivos. Windows NT incorpora las herramientas necesarias para que la configuración de estos servicios se realice cómodamente. 

Un servidor de usuarios es aquella máquina que valida a los usuarios de la red cuando escriben su nombre de usuario y contraseña al iniciar sesión. Si el nombre de usuario y contraseña escritos por el usuario no son reconocidos por el servidor de usuarios, no se le permitirá acceder a los recursos en red. En Windows NT esta máquina recibe el nombre de Controlador principal de dominio. Los usuarios de la red se dice que inician sesión en el dominio del servidor (tienen que haber sido dados de alta previamente en el servidor como usuarios del dominio). El administrador de la red se encarga de la gestión de usuarios: altas, bajas, cambios de contraseña, etc. 

Un servidor de archivos es la máquina que contiene los archivos privados de cada usuario, los de su grupo de trabajo y los archivos públicos de la red. En realidad, se trata de una colección de carpetas compartidas pero con distintos permisos de acceso. El administrador de la red debe preocuparse de establecer los permisos de acceso correctamente y de realizar las pertinentes copias de seguridad. 

Las tareas de servidor de usuarios y archivos puede realizarlas una misma máquina Windows NT Server o bien, distintas máquinas. Incluso, puede haber varios servidores de usuarios y varios servidores de archivos según las dimensiones de la red. En este apartado nos centraremos en el primer caso: un solo ordenador realiza ambas tareas. 

  

    
Gestión de usuarios. Grupos globales y locales 

Cada usuario de la red necesita un nombre de usuario y contraseña para iniciar sesión en el dominio desde su puesto de trabajo. Estos dos datos se establecen en el servidor de usuarios (Controlador principal de dominio). La gestión de usuarios se realiza desde el programa Administrador de usuarios que se encuentra en Menú Inicio / Programas / Herramientas administrativas. La siguiente ventana muestra los campos que se deben introducir para el alta de un nuevo usuario. Únicamente son obligatorios el nombre de usuario y la contraseña, la cual hay que escribirla dos veces a modo de confirmación. 
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Los puestos de trabajo (Windows 98) se deben configurar para que inicien sesión en el dominio de Windows NT que hemos configurado según se explica en el apartado Contraseña de red Microsoft y contraseña de Windows. El nombre del dominio es el que hemos indicado durante la instalación de Windows NT (se puede consultar en las propiedades de Entorno de red, pestaña Identificación) y es distinto al nombre del servidor. 

Después de la instalación de Windows NT, hay varios usuarios que aparecen ya creados en el Administrador de usuarios: 

· Administrador. Es el usuario que dispone de los máximos privilegios. Se utiliza para la administración del sistema, aunque no para el trabajo diario. Su contraseña debe ser la más protegida de la red (consultar el apartado Modelos de redes seguras). 

· Invitado. Su finalidad es ofrecer acceso al sistema con unos mínimos privilegios a usuarios esporádicos. Es habitual desactivar esta cuenta ya que no es posible su eliminación. 

· IUSR_nombre-del-servidor. Es la cuenta que utilizan los clientes que acceden al servidor web configurado en Windows NT (Internet Information Server). Sólo se debe tener habilitada si el servidor está ejerciendo tareas de servidor web. 

Si bien es cierto que a cada usuario se le pueden asignar individualmente permisos distintos, no suele ser lo más práctico. En su lugar, se crean grupos de usuarios que comparten los mismos privilegios (por ejemplo, todos los usuarios de un mismo departamento de la empresa). La gestión de permisos se simplifica considerablemente de esta forma. 

Un grupo es un conjunto de usuarios con los mismos privilegios. Un grupo puede ser de dos tipos: 

· Grupo global ([image: image46.png]


). Puede contener usuarios de un mismo dominio. Por ejemplo, el grupo "Admins. del dominio" (ver imagen superior). 

· Grupo local ([image: image47.png]


). Puede contener grupos globales y usuarios de distintos dominios. Por ejemplo, el grupo "Administradores". 

La norma habitual es crear dos grupos de usuarios (uno global y otro local) para cada agrupación de usuarios que deseemos crear. Procederemos de la siguiente forma:

1. Crear los grupos globales 

2. Incluir los usuarios dentro de los grupo globales 

3. Crear un grupo local que incluya a cada grupo global 

4. Asignar los recursos a los grupos locales 

Los usuarios nuevos que creemos deben pertenecer siempre al grupo global predeterminado "usuarios del dominio", aunque pueden pertenecer además a otros grupos globales que nosotros creemos.

Veamos un ejemplo: Los usuarios de la red María, Pablo e Isabel son alumnos y necesitan tener una carpeta en el servidor que les permita realizar sus prácticas:

1. Creamos el grupo global "alumnos del dominio" 

2. Damos de alta a los usuarios "maria", "pablo" e "isabel" y los incluimos en el grupo global "alumnos del dominio" (además de en "usuarios del dominio") 

3. Creamos el grupo local "alumnos" y dentro incluimos el grupo global "alumnos del dominio" 

4. Creamos la carpeta "practicas" y la compartimos al grupo local "alumnos" 

Si más adelante necesitamos dar de alta a algún alumno nuevo, bastará con incluirlo en el grupo global "alumnos del dominio" y automáticamente tendrá los mismos permisos de acceso que el resto de alumnos (podrá acceder a la carpeta "practicas").

En el siguiente ejemplo vamos a crear un mayor número de grupos. Supongamos que tenemos dos grupos de alumnos: unos que asisten a clase por la mañana y otros que lo hacen por la tarde. Cada grupo tendrá una carpeta distinta para almacenar sus prácticas. Estará disponible, además, una carpeta común para ambos grupos de alumnos. Finalmente, crearemos una carpeta pública que sea accesible no sólo por los alumnos sino también por el resto de usuarios del dominio.

1. Crear los grupos globales "mañanas global" y "tardes global". 

2. Dar de alta al usuario "fulanito" (es un alumno que asiste por las mañanas) e incluirlo dentro de los grupos globales "mañanas global" y "usuarios del dominio" 

3. Dar de alta al usuario "menganito" (es un alumno que asiste por las tardes) e incluirlo dentro de los grupos globales "tardes global" y "usuarios del dominio" 

4. Dar de alta al usuario "aladino" (es el jefe de estudios) e incluirlo dentro del grupo global "usuarios del dominio" 

5. Crear los grupos locales "mañanas", "tardes" y "alumnos". 

6. En el grupo local "mañanas" incluir el grupo global "mañanas global" 

7. En el grupo local "tardes" incluir el grupo global "tardes global" 

8. En el grupo local "alumnos" incluir los grupos globales "mañanas global" y "tardes global" 

9. Crear la carpeta "\compartir\practicasmañanas" con control total al grupo local "mañanas" 

10. Crear la carpeta "\compartir\practicastardes" con control total al grupo local "tardes" 

11. Crear la carpeta "\compartir\todoslosalumnos" con control total al grupo local "alumnos" 

12. Crear la carpeta "\compartir\todoslosusuarios" con control total al grupo local "usuarios" 

  

Creación de carpetas para usuarios y grupos 

Una vez que hemos creado los usuarios, grupos globales y locales es el momento de diseñar una estructura de carpetas en el servidor para que los usuarios de la red puedan almacenar sus archivos privados y compartir documentos con otros usuarios. En los ejemplos anteriores ya hemos introducido el concepto de carpetas de grupos; sin embargo, ahora vamos a verlo con más detalle. 

Las necesidades de almacenamiento de archivos en una red se suelen reducir a tres tipos de carpetas para cada usuario: 

· Carpeta privada del usuario. Únicamente tiene acceso el usuario propietario de esa carpeta (ni siquiera los directores o supervisores de su departamento). El usuario puede almacenar en esa carpeta los archivos que considere oportunos con total privacidad. El administrador de la red puede imponer un límite de espacio para evitar que las carpetas de los usuarios crezcan indefinidamente. 

· Carpetas del grupo. Son una o más carpetas utilizadas por el grupo (departamento de la empresa) para intercambiar datos. Únicamente tienen acceso los miembros de un determinado grupo de usuarios, pero no los miembros de otros grupos. Por ejemplo, el departamento de diseño podría tener una carpeta llamada "diseños" que almacenase los diseños que está creando el departamento; y el departamento de contabilidad, una carpeta llamada "cuentas" que almacenase las cuentas de la empresa. 

· Carpetas públicas. Son una o más carpetas que están a disposición de todos los usuarios de la red. Por ejemplo, una carpeta llamada "circulares" que incluyese  documentos de interés para todos los trabajadores de la empresa. 

¿Cómo organizar las carpetas en el disco duro del servidor? Es recomendable que se almacenen en una partición NTFS para disponer de seguridad. Las particiones FAT no son las más indicadas puesto que no permiten la configuración de permisos locales de acceso aunque sí permisos a la hora de compartir carpetas en la red. Este punto lo estudiaremos detenidamente más abajo.

A continuación se muestra un ejemplo de organización del disco duro del servidor que trata de diferenciar las carpetas de usuarios, grupos y pública.
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Las únicas carpetas que se comparten son las del último nivel (nunca las carpetas "compartir", "usuarios" o "grupos"); en concreto, las carpetas "alumnos", "mañanas", "tardes", "publico", "aladino", "fulanito" y "menganito". Cada una de estas carpetas tendrá unos permisos de acceso distintos. Lo habitual es dar permiso de control total al propietario de la carpeta (ya sea el usuario o un grupo local) en Compartir y control total a todos en Seguridad. En el caso de la carpeta "publico" daremos control total al grupo "usuarios" en Compartir. Los permisos se asignan accediendo a las propiedades de la carpeta. Obsérvese que las pestañas Compartir y Seguridad pueden tener permisos distintos. Veamos cómo quedarían los permisos de la carpeta "alumnos". Podemos seguir este mismo esquema para el resto de carpetas. 

 [image: image49.png]ol et Coneat | Seguided

€ o compartda

 Comparda come:

Norbre de recurso compatido:  [surnos

Comentaio
s de Acceso a través de recurso compartid

Limite de usuari

& Mégima permi Acceso a iavés de recuso compaitdo r—
€ Pemity [ Bropietarc
Norbre:
Permisos.

Tpodeassssa [Comaosl ]

Aceptar Concelar | Agegar. | [ Ayuda






INCLUDEPICTURE "redes/seguridad.gif" \* MERGEFORMATINET [image: image50.png]Genera Intmet| Conpat Seauidad

R —
ey
s

SBMENE  propigtaio:  Adminstadores
™ Reemplazar petisos en subdrectorios

7 Reemplszar petisos en archivos existertes.
Fropistaiio Nombre:

Veroton

Tipo de accesa: [Control ot

e Corcela | Agegar. | Qe | Awds




 

     

Diferencia entre los permisos de Compartir y de Seguridad 

· En la pestaña Compartir. Afectan a los usuarios remotos (que acceden por la red), pero no a los usuarios que inician sesión local en el servidor. 

· En la pestaña Seguridad. Afectan a todo el sistema, incluidos los usuarios locales. 

¿Qué permisos necesitamos?

· Para poder acceder a un recurso remoto, tenemos que tener permisos tanto en Compartir como en Seguridad. 

· Para poder acceder a un recurso local, basta con que tengamos permisos en Seguridad (no importa lo que haya en Compartir). 

Forma de proceder:

· Si en el servidor NT sólo inicia sesión local el administrador, podemos dejar el permiso de control total para todos en Seguridad y usar sólo la pestaña Compartir (así es como lo hemos utilizado en el ejemplo anterior y es el caso más usual). 

· Si otros usuarios, aparte del administrador, inician sesión local en el servidor, tenemos que establecer permisos en Seguridad. Compartir podría dejarse con control total a todos. 

 

Archivos de inicio de sesión 

Los archivos de inicio de sesión son una serie de comandos que se ejecutan cada vez que un usuario inicia sesión en su puesto de trabajo. Su mayor utilidad es la conexión a las unidades de red del usuario. De esta forma conseguimos que cada usuario vea siempre sus unidades de red independientemente del puesto (Windows 98) en el que inicie sesión (carpeta del usuario (U:), carpeta del grupo (G:) y carpeta pública (P:)) evitándole la incómoda tarea de buscar los recursos compartidos sobre los que tiene permisos en Entorno de red. 

Los archivos de inicio de sesión se almacenan en la carpeta \winnt\System32\Repl\Import\Scripts del servidor. Para cada usuario crearemos un archivo de inicio de sesión (script) distinto. Estos archivos siguen la sintaxis de los archivos por lotes de MS-DOS. Se pueden crear con cualquier editor de textos, incluido el Bloc de notas. El siguiente script para el usuario menganito se puede utilizar como esquema (lo llamaremos "menganito.bat"): 

@echo off

echo **************************************
echo  Hola Menganito, bienvenido a Minerva
echo  Espera unos instantes, por favor...
echo **************************************
echo.
net use u: \\minerva\menganito
net use g: \\minerva\tardes
net use p: \\minerva\publico 

En el ejemplo anterior, "minerva" es el nombre del servidor y "menganito", "tardes" y "publico", recursos compartidos del servidor "minerva". Este archivo generará en Mi PC las unidades de red U:, G: y P: según se indica en el script, cada vez que el usuario Menganito inicie sesión en cualquier Windows 98 de la red. 

Una vez creados los archivos de inicio de sesión tenemos que asociar cada uno de ellos a cada usuario. Esto se realiza escribiendo el nombre del script en el cuadro Archivo de comandos de inicio de sesión de las propiedades de cada usuario del Administrador de usuarios (botón Perfil), según se muestra en la siguiente imagen: 
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5.4 Relaciones de confianza entre dominios 

Concepto de dominio 

Hasta ahora no hemos dado una definición formal de dominio; sin embargo, hemos tenido la noción intuitiva de que un dominio es la estructura de recursos y usuarios que utilizan las redes de Windows NT. Podemos definir dominio como una colección de equipos que comparten una base de datos de directorio común (SAM). Cada usuario tiene que validarse en el dominio para poder acceder a sus recursos mediante un nombre de usuario y contraseña que le asignará el administrador. Los servidores del dominio ofrecen recursos y servicios a los usuarios (clientes) de su dominio. 

Lo habitual es tener un solo dominio en cada red. Sin embargo, por motivos organizativos en ocasiones es interesante utilizar varios dominios interconectados entre sí. Esto lo veremos más adelante cuando tratemos las relaciones de confianza. El caso más sencillo es un solo dominio y un solo servidor en el dominio. Sin embargo, en un mismo dominio pueden coexistir distintos servidores. 

  

Funciones de un servidor Windows NT 

Un máquina Windows NT dentro de un dominio puede actuar de una de estas tres maneras (estas funciones se eligen durante la instalación de NT): 

· Controlador principal de dominio. Es el servidor que contiene la SAM (base de datos de usuarios). Todo dominio tiene que tener exactamente 1 controlador principal de dominio. 

· Controlador de reserva. Contiene una copia de seguridad de la SAM. No es obligatorio que exista en una red, aunque es recomendable. Puede haber varios controladores de reserva. Se sincronizan cada 5 minutos con el controlador principal de dominio. 

· Servidor independiente. No contiene ninguna copia de la SAM. Participa en el dominio para ofrecer recursos y servicios. Por ejemplo, un servidor web o un servidor de impresión. 

Si el controlador principal tiene una avería, el controlador de reserva puede cambiar su función a controlador principal. Esto se consigue desde el Administrador de servidores / Menú Equipo / Promover a controlador principal de dominio.

 

Creación de una relación de confianza 

Las relaciones de confianza se utilizan para que los usuarios de un dominio puedan acceder a los recursos de otro dominio.  

Sean A y B dominios, se dice que B confía en A si usuarios de A pueden acceder a recursos de B. Gráficamente se representa: 
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Para crear la relación de confianza anterior: 

1. En el controlador principal del dominio A, incluimos B en el cuadro Dominios de confianza. 

2. En el controlador principal del dominio B, incluimos A en el cuadro Dominios en los que se confía. 

Estos cuadros se encuentran en el Administrador de usuarios / Menú Directivas / Relaciones de confianza.

Las relaciones de confianza habitualmente se crean siguiendo una serie de modelos predefinidos que se amoldan a la mayoría de las necesidades.

 

Modelos de dominios 

· Dominio sencillo. No se necesitan relaciones de confianza. Toda la administración queda centralizada en un único dominio. Si hay muchos usuarios en el dominio, el controlador principal del dominio puede llegar a tener un gran carga de trabajo ocasionando que la red se vuelva ineficiente. 

· Dominio maestro. Sean M, R1 y R2 dominios, se crean las relaciones de confianza "R1 confía en M" y "R2 confía en M". El dominio M tiene todos los usuarios y recibe el nombre de dominio maestro. Los dominios R1 y R2 se reparten los recursos.
Este modelo de organización es interesante para que cada departamento (R1 y R2, en este caso) se autogestione sus recursos de forma independiente. Sin embargo, todos los usuarios siguen concentrados en el dominio M. 

· Dominio de múltiples maestros. Sean M1, M2, R1, R2 y R3 dominios, se crean relaciones de confianza desde cada dominio Rx hasta cada dominio Mx y entre todos los dominios Mx. En concreto, "R1 confía en M1 y en M2", "R2 confía en M1 y en M2", "R3 confía en M1 y en M2", "M1 confía en M2" y "M2 confía en M1". De esta forma, la administración de usuarios queda repartida en varios dominios maestros (unos usuarios iniciarán sesión en el dominio M1 y otros, en el dominio M2) evitando la sobrecarga de un único servidor. Con independencia del dominio maestro en el que cada usuario inicie sesión, podrá acceder a todos los recursos de los dominios Rx. 

· Confianza completa. Cada dominio confía en todos los demás (por ejemplo, "A confía en B y en C", "B confía en A y en C" y "C confía en A y en B"). Este modelo es apropiado para que cada departamento gestione sus propios usuarios y recursos, pudiendo acceder a recursos del resto de departamentos de la empresa.  

 

  

5.5 Mensajería entre sistemas Windows 

Los usuarios de sistemas Windows pueden enviar mensajes a otros usuarios Windows de la red. Los equipos Windows NT necesitan tener iniciado el servicio "Mensajería" (Panel de control / Servicios). Los equipos Windows 98 requieren tener abierto el programa "Winpopup" (escribir "winpopup" en Menú Inicio / Ejecutar). Si el programa Winpopup está cerrado, los mensajes enviados se perderán. 
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Los mensajes desde estaciones Windows NT se envían mediante el comando NET SEND. 

· Para enviar un mensaje a un solo usuario o PC:
net send  nombre_usuario_o_PC  mensaje 

· Para enviar un mensaje a todos los usuarios de un dominio:
net send /domain:nombre_dominio  mensaje
net send /users  mensaje
 
También es posible enviar un mensaje a todos los usuarios de un dominio mediante el Administrador de servidores / Equipo / Enviar mensaje. 

El siguiente ejemplo, envía un mensaje a todos los usuarios del dominio. Sólo recibirán el mensaje aquellos Windows 98 que tengan abierto el programa Winpopup y aquellos Windows NT que tengan iniciado el servicio de mensajería.

net send /users El servidor se apagará en 10 minutos. Por favor, vaya guardando sus documentos.
 

 

5.6 Servidor WINS 

WINS es un servidor de resolución dinámica de nombres NetBIOS. La utilización de un servidor WINS en la red mejora la eficiencia de la red al evitar la difusión de mensajes de broadcasting. Además, agiliza la localización de recursos mediante Entorno de red. Se recomienda la utilización de un servidor WINS en redes grandes con elevado tráfico para aumentar la eficiencia de la red. 
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Instalación del servidor WINS: 

1. Agregar el servicio "Servidor de nombres de Internet para Windows". 

Las estadísticas de uso de WINS se pueden consultar desde Herramientas administrativas / Administrador de WINS.

Configuración de los clientes WINS:
1. Añadir la dirección IP del servidor WINS en la pestaña "Dirección WINS" de las propiedades de TCP/IP. 

En los clientes podemos comprobar que se está utilizando un servidor de nombres mediante el comando NBTSTAT -r, en lugar de enviar mensajes de difusión a la red.

 

 

5.7 Servidor DHCP 

Hasta ahora hemos configurado manualmente los parámetros TCP/IP de cada puesto de la red. Sin embargo, estos parámetros se pueden asignar dinámicamente mediante la utilización de un servidor DHCP (Dynamic Host Configuration Protocol, protocolo de configuración dinámica de host). Lo mínimo que puede asignar un servidor DHCP es la dirección IP y máscara de subred a cada puesto de la red, aunque también se pueden establecer el resto de parámetros de la configuración TCP/IP. 

La utilización de un servidor DHCP evita la tarea de configurar manualmente los parámetros TCP/IP de cada puesto de la red y facilita los posibles cambios de configuración. Aunque tiene el inconveniente de requerir una máquina NT con este servicio configurado. Por otro lado, una red que utilice DHCP puede dificultar el rastreo y seguimiento de las tareas que cada usuario ha realizado en la red si no se asignan direcciones IP únicas a cada host de la red. 
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Instalación y configuración del servidor DHCP: 

1. Agregar el servicio "Servidor DHCP de Microsoft" en la configuración de "Red" 

2. Asegurarnos de que nuestro servidor tiene una IP estática 

3. Reiniciar 

4. Entrar a Herramientas administrativas / Administrador DHCP / Ámbito / Crear, e indicar el rango de IPs que vamos a reservar para los puestos de la red. Las direcciones IP del propio servidor DHCP y de otros posibles servidores con IP estática se deben excluir del rango anterior. 

5. Establecer las opciones del ámbito en el menú Opciones DHCP / Ámbito. En la imagen anterior se muestran las opciones típicas de configuración (3 = puerta de salida o gateway, 6 = servidores DNS, 44 = servidores WINS, 46 = tipo de nodo de resolución de nombres NetBIOS). 

Nota: El tipo de nodo 0x8 es el conocido como nodo híbrido. Significa que los clientes tratarán de resolver cada nombre en primer lugar mediante un servidor WINS y, si no lo consiguieran, mediante un broadcasting a la red. Es el nodo recomendado para la mayoría de las configuraciones.
Configuración de los clientes DHCP:
1. Marcar la opción "Obtener una dirección IP automáticamente" en las propiedades de TCP/IP. Si se han establecido las opciones propuestas anteriormente, desactivaremos la resolución WINS y eliminaremos los servidores DNS y puertas de enlace. Obsérvese que la configuración TCP/IP de los clientes DHCP es la predeterminada de Windows después de instalar el protocolo TCP/IP. 

A continuación se muestra un ejemplo de diseño de una red con conexión a Internet que utiliza servidores DNS, WINS y DHCP. A la derecha se ofrece el resultado de la orden WINIPCFG para uno de los puestos de la red, el cual ha obtenido toda la configuración dinámicamente de un servidor DHCP (comparar con la imagen anterior).
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Las direcciones IP se pueden reservar para conseguir que cada host tome siempre la misma dirección IP. Esto permite rastrear los movimientos de cada host en la red y es recomendable su utilización por motivos de seguridad. Las reservas se hacen desde el menú Ámbito / Agregar reservas. Cada host se identifica mediante la dirección física de su tarjeta de red. Este número se debe introducir en el cuadro "Identificador único" como una secuencia de 12 caracteres sin utilizar ningún separador entre cada byte.

Obsérvese que la configuración DHCP se asigna a los clientes durante un determinado periodo de tiempo (llamado concesión o permiso). Durante ese tiempo el cliente no requiere realizar conexiones al servidor DHCP (el servidor podría estar incluso apagado y el cliente conservaría toda su configuración). Antes de que el permiso caduque, el cliente renovará automáticamente su configuración preguntando al servidor DHCP.

La configuración de DHCP se puede renovar anticipadamente utilizando los botones "Liberar" y "Renovar" de WINIPCFG o bien, el comando IPCONFIG (escribir IPCONFIG /? para conocer sus parámetros).

 

Capítulo 6
Seguridad en redes 

  

6.1 Virus y caballos de Troya 

Un virus es un programa cuyo objetivo prioritario es su propagación entre ordenadores sin ser advertido por el usuario. Una vez que el virus considera que está lo suficientemente extendido pasa de su fase de latencia a su fase de activación. En esta fase los efectos del virus pueden ser tan variados como alcance la imaginación de su autor: pueden limitarse a mostrar inofensivos mensajes en pantalla o bien, eliminar información del disco duro o dañar la BIOS del ordenador. 

Sus vías de propagación son las clásicas del software: disquetes, CD-ROMs, discos ZIP, copia de archivos por la red, descarga de un archivo por FTP o HTTP, adjunto de correo electrónico, etc. Sin embargo, las estadísticas demuestran que la principal vía de infección de virus es el correo electrónico; concretamente, los archivos adjuntos del correo. Debemos extremar las precauciones cuando recibamos un correo electrónico con un archivo adjunto. 

¿Cómo podemos proteger nuestra red de virus? Básicamente por dos frentes: mediante una adecuada formación de los usuarios (prevención) y mediante programas antivirus (detección y desinfección). La primera forma es la más eficiente puesto que es aplicable tanto para virus conocidos como desconocidos. 

  

Formación de los usuarios 

¿Saben los usuarios de nuestra empresa lo que no deben hacer? ¿Saben que si abren un archivo ejecutable desde su puesto de trabajo pueden comprometer la seguridad de toda la empresa? La formación de los usuarios, especialmente aquellos que tengan acceso a Internet en sus puestos, es lo primero que tenemos que tener en cuenta como administradores de una red. 

· La navegación por Internet y la lectura de correos electrónicos no se consideran situaciones de riesgo. No es necesario siquiera tener un antivirus funcionando. Discutiremos este punto más adelante. 

· La visión de imágenes (.GIF o .JPG) u otros archivos multimedia (.MP3, .MID, .WAV, .MPEG...) que habitualmente se transmiten por correo electrónico, tampoco suponen ningún riesgo. 

· Los documentos de Office pueden contener virus de macro (archivos .DOC y .XLS principalmente). Se deben comprobar siempre con un programa antivirus antes de abrirlos. 

· Los archivos ejecutables recibidos por correo electrónico no se deben abrir bajo ningún concepto. Los formatos más habituales son .EXE, .COM, .VBS, .PIF y .BAT. 

· En caso de duda es preferible no abrir el archivo adjunto, aunque provenga de un remitente conocido. Los archivos más sospechosos son los que tienen un nombre gancho para engañar a usuarios ingenuos: LOVE-LETTER-FOR-YOU.TXT.vbs, AnnaKournikova.jpg.vbs, etc. Este tipo de archivos, en un 90% de probabilidades, no contienen lo esperado o, si lo contienen, también incluyen un regalito malicioso oculto para el usuario. Los nuevos virus tratan de aprovecharse de la ignorancia de los usuarios para hacerles creer, mediante técnicas de ingeniería social, que cierto correo con datos interesantes se lo está enviando un amigo suyo cuando, en realidad, son virus disfrazados.   

Importante: Para que las extensiones de los archivos sean visibles debemos desactivar la casilla "Ocultar extensiones para los tipos de archivos conocidos" situada en Mi PC / menú Ver / Opciones de carpeta / Ver. La situación de esta opción puede variar dependiendo de la versión de Windows e Internet Explorer que estemos utilizando. Buena parte de los virus se aprovechan de que los usuarios tienen esta casilla marcada. Por ejemplo, si recibimos el archivo "LOVE-LETTER-FOR-YOU.TXT.vbs" teniendo la casilla marcada, veremos únicamente el nombre "LOVE-LETTER-FOR-YOU.TXT" y creeremos equivocadamente que se trata de un inofensivo archivo de texto, cuando en realidad es un archivo ejecutable (.VBS).
Si todos los usuarios siguieran estos consejos habríamos conseguido probablemente una red libre de virus. Microsoft, consciente del elevado riesgo que supone el correo electrónico, dispone de una actualización de seguridad para su programa Outlook (no Outlook Express) que impide al usuario abrir archivos potencialmente peligrosos. Como administradores de redes debemos considerar la opción de aplicar esta actualización en todos los puestos.

Es responsabilidad del administrador instalar en todos los equipos de la red tanto los últimos parches de seguridad como las últimas actualizaciones del antivirus. Si bien es cierto que han salido a la luz virus que se contagian con sólo abrir un archivo HTML (ver una página web o leer un correo electrónico), también es cierto que se apoyan en vulnerabilidades del sistema las cuales ya han sido subsanadas por Microsoft (por ejemplo, la vulnerabilidad "script.typelib") . Entre este tipo de virus podemos citar BubbleBoy, Happytime o Romeo y Julieta. Mediante una adecuada política de actualizaciones en los puestos de trabajo así como una correcta configuración de los programas de navegación y correo, podemos olvidarnos de los virus HTML: el riesgo que suponen es tan bajo que no merece la pena que nos preocupemos por ellos.

¿Cómo podemos configurar los puestos de trabajo para reducir las situaciones de riesgo en el correo electrónico?

· Desactivar la ocultación de las extensiones de los archivos, según hemos indicado más arriba. 

· Instalar la última versión de Internet Explorer y de Outlook Express / Outlook junto a todas sus actualizaciones. 

· Instalar todas las actualizaciones críticas de Windows recomendadas en www.windowsupdate.com.  

· Si usamos el gestor de correo Outlook, instalar la actualización de seguridad que impide abrir archivos adjuntos potencialmente peligrosos. 

· Establecer la seguridad de nuestro programa de correo electrónico en alta. En Outlook Express hay que elegir la opción "Zona de sitios restringidos" que se encuentra en el menú Herramientas / Opciones / Seguridad. 

· Desinstalar Windows Scripting desde Panel de control / Agregar o quitar programas / Instalación de Windows / Accesorios / "Windows Scripting Host". La desinstalación de este componente de Windows impide que se puedan abrir archivos de secuencias de comandos o scripts (los .VBS por ejemplo) los cuales, en la mayoría de las ocasiones, se utilizan con fines maliciosos. Los usuarios sin Windows Scripting que traten de ejecutar un archivo adjunto .VBS no caerán en ninguna situación de riesgo porque este formato no será reconocido por Windows. 

 

Antivirus
Los programas antivirus detectan la presencia de virus en archivos impidiendo la infección del sistema. Además disponen de rutinas de desinfección con mayor o menor éxito en función del tipo de virus y de la calidad del programa antivirus. Obsérvese que los antivirus no son la panacea: cada día se desarrollan nuevos virus los cuales pueden no ser detectados por nuestro programa antivirus. Las desinfecciones de archivos en caso de que un posible virus haya destruido datos (sobrescribiéndolos con caracteres basura, por ejemplo) pueden no tener ningún éxito. En la mayoría de los casos, después de una infección no queda más remedio que reinstalar equipos y recuperar datos de copias de seguridad. Por lo tanto, debemos invertir en medidas de prevención y detección para que las infecciones no lleguen a producirse. Si a pesar de todo ocurre lo peor, nuestra red debe estar diseñada para que las consecuencias sean las menores posibles.

¿Dónde colocar el antivirus? Se puede situar en los clientes y/o en los servidores:

· En los servidores. Teniendo en cuenta que el correo es la principal vía de propagación de virus, el servidor más crucial es el de correo. Existen en el mercado programas antivirus diseñados para acoplarse a los principales servidores de correo (para Exchange Server, por ejemplo). Téngase en cuenta que el servidor de correo nunca va a ser infectado por mucho que esté reenviando virus puesto que estos programas nunca llegan a ejecutarse en el servidor. La misión de un antivirus en un servidor de correo es proteger la red interna de virus externos recibidos por correo. Los usuarios de la red nunca recibirán virus en sus cuentas de correo (al menos, en las que dependen de este servidor, nada puede hacer con cuentas de correo gratuitas tipo Hotmail). Como inconveniente de la instalación del antivirus está la sobrecarga de trabajo en el servidor así como el elevado coste del software. Debemos hacer un balance de los factores coste, potencia del servidor y necesidad real de esta protección.

También podemos pensar en la instalación de un antivirus permanente en el servidor de archivos de la empresa. Sin embargo, esta no suele ser una buena idea precisamente por la sobrecarga que esto supone para la máquina. Sí es interesante, en cambio, analizar diariamente todos los archivos de usuarios en momentos en que el servidor tenga poca carga (por la noche, por ejemplo) mediante un análisis programado. Este análisis se puede realizar desde el propio servidor o bien, desde un puesto de trabajo que haya iniciado sesión con privilegios de administrador y tenga acceso, por tanto, a los documentos de todos los usuarios.
  

· En los clientes. Se pueden utilizar dos tipos de antivirus:
  

· Antivirus residentes en memoria. Suele identificarse mediante un icono en la barra de tareas. Analiza todos los archivos antes de que el sistema operativo los abra (tecnología on-access) e informa de la presencia de virus. Este sistema es necesario en las empresas puesto que protege no sólo del correo sino también de virus provenientes de otras fuentes (como disquetes o descargas por FTP). de forma transparente para el usuario.
  

· Antivirus bajo demanda. Se activa únicamente a petición del usuario para analizar una unidad, directorio o archivo determinado. Es útil para usuarios avanzados que prefieren tener desactivado habitualmente el antivirus residente para trabajar a mayor velocidad pero resulta demasiado complejo de utilizar para usuarios comunes. Este tipo de antivirus se utiliza en la práctica para analizar discos duros completos o dispositivos de datos que acabamos de recibir (disquete, CD regrabado, disco LS-120, etc...) 

Resumiendo: como norma general debemos instalar un antivirus residente en cada puesto de la red (pero no en los servidores). Si se trata de una red de dimensiones considerables y el presupuesto lo permite, podemos considerar también la instalación de un antivirus específico para el servidor de correo de la empresa.

Nota: La protección del servidor que da salida a Internet (proxy) se estudia más adelante. 
Como administradores de la red tenemos que preocuparnos de:

1. Formar al usuario para que distinga las situaciones que entrañan riesgo para la empresa de las que no. Es importante comprender que un sólo equipo infectado puede propagar la infección al resto de equipos de la red.  

2. Mantener los antivirus de todos los puestos actualizados. La actualización debe ser diaria o, como mucho, semanal. Para evitar la tediosa tarea de actualizar los antivirus puesto por puesto, se debe buscar un sistema que permita la actualización de forma centralizada. 

3. Realizar copias de seguridad diarias o semanales de los documentos de los usuarios almacenados en el servidor de archivos y mantener un historial de copias. Los usuarios deben ser conscientes de que los únicos datos que estarán protegidos serán los que estén almacenados en el servidor pero no los que residan en sus equipos locales. Las copias de seguridad se suelen dejar programadas para realizarse durante la noche. El historial de copias se consigue utilizando un juego de cintas (las hay disponibles de varias decenas de GB) que se van utilizando de forma rotativa.. Por ejemplo, con un juego de 7 cintas tendríamos siempre un historial de 7 copias de seguridad anteriores. Por supuesto, las cintas deben guardarse en lugar seguro y, a ser posible, lo más alejadas físicamente del servidor con objeto de evitar la destrucción de todos los datos en caso de desastres naturales: inundaciones, incendios, etc. 

4. Evitar la compartición de unidades y carpetas en los ordenadores cliente. Todos los recursos compartidos deben estar en los servidores, nunca en los ordenadores cliente. De esta forma se evitan propagaciones masivas de virus entre los puestos de trabajo. 

 

Troyanos
Los caballos de Troya o troyanos son programas que se distribuyen siguiendo los mismos métodos que los virus. Las medidas de prevención son las explicadas anteriormente para el caso de los virus. Los troyanos más conocidos son también detectados por programas antivirus.

Pero, ¿qué es exactamente un caballo de Troya? Es un programa que tiene una apariencia inofensiva pero que realmente tiene objetivos hostiles. En concreto, se trata de un programa con dos módulos: un módulo servidor y otro cliente. El atacante se instala, con fines nada éticos, el módulo cliente en su ordenador. El módulo servidor es el troyano propiamente dicho que se envía a la víctima bajo alguna apariencia completamente inofensiva (unas fotos, un juego, etc.). Una vez que la víctima cae en la trampa y ejecuta el archivo éste se instala en su ordenador. A partir de ese momento, el atacante puede monitorizar todo lo que la víctima hace en su ordenador incluyendo el robo de contraseñas y documentos privados.

El troyano, después de ejecutarse, abre un determinado puerto en modo escucha en el ordenador de la víctima. El atacante puede crear entonces una conexión desde su ordenador hasta la dirección IP y puerto de la víctima (debe conocer estos dos números o diseñar algún método para obtenerlos). Una vez que está establecida la conexión, el atacante, que puede estar a miles de kilómetros, tendrá acceso completo al ordenador de la víctima.

Para detectar la presencia de un troyano basta con utilizar el comando NETSTAT -A. Si observamos algún puerto a la escucha que no esté asociado con ninguna aplicación conocida de nuestro ordenador es señal de una posible presencia de troyanos. Si, además, observamos que se establece una conexión con una dirección IP desconocida es muy probable que nuestro ordenador está transfiriendo datos sin nuestro consentimiento.

Nota: Se puede averiguar a quién pertenece una dirección IP mediante los sitios whois disponibles en la Red (ver www.saulo.net/links). El significado de cada puerto se estudia en el Curso de protocolos TCP/IP.
Los antivirus no son los programas más efectivos para enfrentarse a los caballos de Troya. En su lugar, es más recomendable la utilización de cortafuegos o firewall que nos avisará cuando detecte el establecimiento de una conexión TCP sospechosa o, simplemente, la rechazará. En las redes suele ser suficiente con la colocación de un cortafuegos justo en la salida de Internet. Más adelante se estudian los cortafuegos.

 

 
6.2 Ley de los mínimos privilegios 

Todos aquellos servicios que no sean imprescindibles en una red se deben deshabilitar. Además, todos aquellos privilegios que no sean indispensables para que los usuarios ejerzan con comodidad su trabajo deben ser suprimidos. Todo esto ser resume con la ley de los mínimos privilegios: ningún usuario ni ordenador debe poder hacer más de lo necesario. Veamos unos ejemplos: 

· El servidor de correo de la empresa no tiene porqué tener habilitados los servicios de páginas web, FTP e impresión si no están siendo utilizados. 

· El servidor de usuarios de la empresa no tiene porqué tener habilitados los servicios de páginas web y mensajería si no son indispensables. 

· Los usuarios del departamento de diseño gráfico no tienen porqué tener acceso a los archivos del departamento de contabilidad. 

· Los puestos de trabajo no deben tener programas que no sean indispensables para la empresa. Por ejemplo: clientes de IRC, programas de descarga de MP3, programas de mensajería, etc. 

· Los usuarios no tienen porqué poder compartir carpetas en sus ordenadores locales si existe un espacio en un servidor preparado para el intercambio de datos. 

Desde el punto de vista de la seguridad, la red más segura sería aquella que no dejara hacer nada (ni trabajar, siquiera) y la red más insegura aquella que lo permitiera todo (entrar desde el exterior a usuarios anónimos, por ejemplo). Por supuesto, debemos buscar un compromiso entre seguridad y número de servicios / privilegios requeridos para trabajar con comodidad.

 

Deshabilitar servicios innecesarios
Un servidor con pocos servicios habilitados tiene las siguientes ventajas: funciona más rápido puesto que tiene menos tareas a las que atender, consume menos memoria y hace un menor uso del procesador, produce menos errores (hay menos cosas que pueden fallar y menos módulos que puedan interferir entre sí), es más resistente a agujeros de seguridad (sólo le afectan los agujeros de seguridad de los servicios que tiene activos) y, por último, tiene un mantenimiento más sencillo (sólo hay que instalar los parches de seguridad de los servicios que tiene habilitados). La gestión de servicios en Windows NT se realiza desde Panel de control / Servicios.

Los servidores deben tener el menor número de puertos abiertos. Esto se consigue eliminando todos los servicios innecesarios. De esta forma evitamos posibles ataques desde el exterior que se aprovechan de algún reciente agujero de seguridad para puertos concretos. Los puertos abiertos se listan con la orden NETSTAT -A. Por supuesto, los clientes sólo deben tener abiertos los puertos imprescindibles para sus tareas (generalmente los puertos NetBIOS: 137, 138 y 139): nunca un puesto de trabajo puede ser un servidor web o similar (esto se produce en ocasiones con puestos de trabajo que funcionan con Windows 2000 Professional).

Nota: En los ordenadores Windows 9x/Me los puertos se abren porque algún programa los está utilizando. Pulsando Ctrl+Alt+Supr podemos ver la lista de programas activos en ese momento. Mediante la orden MSCONFIG, pestaña Inicio se listan todos los programas que se ejecutan al iniciarse el sistema operativo. Una vez que hemos localizado el programa que abre un determinado puerto que queremos cerrar, basta con desmarcarlo en la lista anterior. En el próximo reinicio el puerto permanecerá cerrado. El cierre de los puertos NetBIOS se explica en el apartado Cómo deshabilitar NetBIOS en Windows 98.
La gestión de los privilegios de los usuarios debe realizarse cuidadosamente en los servidores de usuarios y archivos. Aunque los usuarios sean de confianza siempre reduciremos riesgos por descuidos. Además, en el caso de una infección por virus, el virus no podrá traspasar los departamentos si no hay ninguna vía de acceso o recurso compartido común. En general, la aplicación de la ley de los mínimos privilegios reduce la mayor parte de riesgos potenciales.

 

6.3 Parches de seguridad 

El software que sale al mercado dista mucho de ser un producto perfecto e infalible: habitualmente contiene una serie de errores que no fueron detectados o corregidos a tiempo antes de su comercialización. Desde el punto de vista de la seguridad nos interesan aquellos fallos que pueden ser utilizados por personas maliciosas para romper la seguridad de un sistema, extraer datos, dejar un sistema fuera de servicio, etc. Cada día se descubren nuevos agujeros de seguridad en los productos más utilizados y también cada día se lanzan parches de seguridad que subsanan estos errores. El tiempo que transcurre entre que un agujero de seguridad es publicado y la instalación del correspondiente parche en el servidor es tiempo que el servidor está a merced de los hackers que pululan por la Red. 

Las informaciones de primera mano en temas de seguridad se obtienen de listas de correo especializadas. En español se destaca la lista una-al-dia de Hispasec que lanza diariamente una noticia de seguridad. Hispasec también incluye un sistema de mensajes a móviles para alertar de los riegos más graves. En inglés, la publicación más relevante de seguridad para Windows NT es NTBugtraq. Microsoft dispone de boletines periódicos de seguridad (en inglés) sobre sus productos (http://www.microsoft.com/technet/itsolutions/security/current.asp). La descarga de los parches en español se puede realizar desde http://www.microsoft.com/spain/support/kbsl/softlib/defaultsl.asp o bien, desde http://www.microsoft.com/downloads/search.asp?LangID=18&LangDIR=ES. Antes de realizar actualizaciones es muy recomendable dirigirse al sitio web del sistema operativo para obtener información detallada de las instalaciones necesarias.     

Si bien los servidores son las máquinas más sensibles de la red y a las que debemos prestar una mayor atención, tampoco debemos olvidarnos de los clientes. Los puestos de trabajo deben contener al menos todas las actualizaciones críticas que recomienda www.windowsupdate.com 

  

6.4 Modelos de redes seguras 

En este apartado vamos a revisar algunos puntos que debemos tener en cuenta a la hora de diseñar redes seguras. 

Las contraseñas escogidas en la red deben ser contraseñas seguras. No solamente las contraseñas de los servidores sino también la de los usuarios que inician sesión en sus puestos de trabajo. Pongamos un ejemplo: la palabra "cerrojo" no es en absoluto una contraseña segura puesto que es una palabra de diccionario. Los diccionarios se pueden utilizar para hacer ataques de fuerza bruta desde la primera palabra hasta la última, hasta que se encuentre alguna coincidencia. Sin embargo, nosotros podemos camuflar esta palabra mediante algún número o símbolo. La palabra "cerrojo56" es ya mucho más difícil de descifrar. También se pueden combinar números y letras en mayúsculas tratando de buscar algún sistema que nos permita recordar la contraseña. Por ejemplo, "cErr0j0". Las contraseñas deben tener más de 5 o 6 caracteres. Cuanto más larga sea la contraseña, más complicado será romperla. Otro método para inventarse contraseñas es utilizar las iniciales de frases. Sin embargo, las frases tampoco deben ser muy conocidas puesto que las iniciales más habituales se encuentran también en diccionarios de hackers (por ejemplo, "euldlm" = En un lugar de la Mancha). 

Las contraseñas se deben renovar periódicamente (cada dos meses, por ejemplo) por si alguna hubiese podido ser descubierta. Además, se deben utilizar contraseñas distintas para cada servicio de la red. Por ejemplo, sería una temeridad utilizar la misma contraseña para el correo electrónico que para la cuenta de administrador de un servidor. ¿Por qué? Sencillamente porque una contraseña de correo no viaja encriptada por la red y podría ser descubierta fácilmente. 

La utilización de switches es preferible a la utilización de hubs. Recordemos que un hub difunde la información que recibe desde un puerto por todos los demás. La consecuencia de esto es que todas las estaciones conectadas a un mismo hub reciben las mismas informaciones. Si en uno de estos puestos se sitúa un usuario malicioso (o bien, ese puesto está controlado remotamente mediante un troyano u otro tipo de acceso remoto) es posible que trate de instalar una herramienta conocida como sniffer para analizar todo el tráfico de la red y así, obtener contraseñas de otros usuarios. Los sniffers utilizados correctamente pueden mostrar información muy útil para el administrador de una red. Pero en manos de usuarios maliciosos y en redes mal diseñadas supone un elevado riesgo de seguridad. Un sniffer instalado en un puesto de trabajo carece de utilidad si en la red se utilizan switches para aislar los puestos. En cambio, un sniffer instalado en un servidor (de correo o de usuarios, por ejemplo) puede revelar datos altamente confidenciales. Es muy importante, por tanto, restringir el acceso de usuarios a los servidores así como mantenerlos protegidos con las últimas actualizaciones de seguridad. 

Es preferible que las zonas pública y privada de nuestra red utilicen cableado distinto. Así evitaremos que un servidor de la zona pública comprometido pueda escuchar tráfico de la zona privada. Veamos dos ejemplos: 

· Configuración incorrecta. El servidor proxy que separa las zonas pública y privada utiliza una sola tarjeta de red. Tanto los servidores públicos como los puestos de trabajo internos comparten el mismo cableado, es decir, se pueden conectar indistintamente a cualquier puerto libre de cualquier hub de la red. Y, lo que es más grave, cualquier usuario podría autoasignarse una IP pública y comprometer toda la seguridad de la red. 

· Configuración correcta. El servidor proxy utiliza dos tarjetas de red. Una tarjeta de red se conecta al hub de la zona pública y la otra, al hub de la zona privada. La única vía física posible de pasar de una zona a otra es mediante el servidor proxy. Si un usuario trata de asignarse una IP pública a su puesto de trabajo quedará aislado de todos los demás. 

Los servidores, ¿en la zona pública en la zona privada? Estamos de acuerdo en que los servidores tienen que tener direcciones IP públicas para que sean accesibles desde todo Internet. Sin embargo, no suele ser recomendable asignar directamente las IP públicas a los servidores. En su lugar se les puede asignar direcciones privadas e implantar un sistema de traslación de direcciones públicas-privadas. De esta forma se consigue que todo el tráfico público de la red se filtre por un router o/y cortafuegos antes de llegar a los servidores. Por ejemplo: el servidor web de la empresa puede tener la dirección 194.142.15.8 de cara a los visitantes pero la dirección 192.168.0.3 en su configuración. Un servidor previo (cortafuegos) tendrá la dirección 194.142.15.8 configurada y redirigirá las peticiones al puerto 80 de esta IP al servidor 192.168.0.3. Esta traslación de direcciones la pueden realizar routers correctamente programados o bien, máquinas Linux, las cuales se desenvuelven muy eficazmente en estas tareas. ¿Qué ocurre si alguien intenta acceder a un puerto distinto al 80 de la IP 194.142.15.8? Sencillamente que el cortafuegos rechazará la conexión sin molestar al servidor web que ni siquiera advertirá este intento de conexión. Los servidores públicos protegidos bajo este esquema pueden dedicarse únicamente a sus tareas, sin malgastar recursos en la defensa de ataques.

Los cortafuegos o firewalls se sitúan justamente en la salida a Internet de la red. Disponen de un panel de control que permite cerrar aquellos puertos que no se van a utilizar y así solventar descuidos de configuración de servidores internos. Pongamos un ejemplo: tenemos un servidor web NT  con el puerto 139 abierto (NetBIOS) pero en el cortafuegos cerramos el puerto 139. Entonces, ningún usuario externo a la red podrá abrir una conexión al puerto 139 del servidor web puesto que el cortafuegos la rechazará.

Por último, debemos recordar que el servidor de archivos debe estar correctamente configurado de forma que cada usuario pueda ver únicamente sus archivos pero no los de los demás usuarios. En el caso de redes grandes puede resultar interesante la división de departamentos en subredes (con cableado separado además) con el fin de crear unidades de administración independientes. De esta forma los usuarios de un departamento serán completamente independientes de los de otros departamentos. En este esquema se utiliza un servidor de archivos para cada subred y un router con tantas tarjetas de red como departamentos para interconectarlos.

Todo lo anterior son ideas que nos pueden guiar durante el diseño de una red segura. Cada caso hay que estudiarlo por separado evaluando los factores coste, nivel de seguridad requerido, comodidad de los usuarios y facilidad de administración.

 

 
CASO PRÁCTICO FINAL 1

Una empresa dedicada a la creación de páginas web necesita una instalación de red con salida a Internet para 9 puestos de trabajo (ordenadores clientes). La empresa tiene dos departamentos: Programación y Diseño. El departamento de Programación se encuentra en la planta 1 del edificio y el departamento de Diseño en la planta 2. Además se ha habilitado una sala de la planta 1 para los servidores.

· El departamento de Programación tiene 4 ordenadores.

· El departamento de Diseño tiene 5 ordenadores.

· La Sala de Servidores tiene 2 servidores. Uno es el servidor proxy (y DNS) que da salida a Internet y el otro es el  servidor de usuarios y archivos.

· Para la conexión a Internet la empresa dispone de una línea frame relay conectada a un router.

· La empresa tiene contratadas las direcciones IP de la red 194.143.105.0 / 255.255.255.248 (desde la 194.143.105.0 hasta la 194.143.105.7, en total son 6 direcciones válidas).

· En la empresa trabajan 13 personas (usuarios). 5 trabajan a jornada completa (3 en Diseño y 2 en Programación), 4 sólo por las mañanas (2 en Diseño y 2 en Programación) y otros 4 sólo por las tardes (2 en Diseño y 2 en Programación).

· La empresa mantiene siempre dos proyectos activos: uno por las mañanas y otro por las tardes (los trabajadores que estén a jornada completa participarán de los dos proyectos). 

1. Asigna una dirección IP, máscara de red y nombre para cada ordenador cliente y para cada servidor. Propón un nombre para el dominio de Windows NT. Puedes representarlo en un esquema.

2. Indica el sistema operativo que instalarás en los clientes y la configuración de red que sea común a todos ellos:

a) Sistema operativo para los clientes:

b) Dirección IP de la puerta de enlace (gateway):

c) Dirección IP del servidor DNS:

d) ¿Inician sesión en un dominio? Indica cuál:

e) Grupo de trabajo:

3. Indica el sistema operativo que instalarás en el servidor de usuarios y su configuración de red.

a) Sistema operativo:

b) Indica la función del servidor (controlador principal de dominio, de reserva o servidor independiente):

c) Dominio: 

d) Dirección IP:

e) Máscara de red:

4. Indica la configuración de red del servidor Proxy.

a) Dirección IP1:

b) Máscara de red 1:

c) Dirección IP2:

d) Máscara de red 2:

e) Dirección IP de la puerta de enlace:

5. Indica los nombres de los grupos globales y locales que consideres oportuno crear. Muestra algún ejemplo de los elementos que agregarás (usuarios u otros grupos) dentro de cada grupo. (A los usuarios puedes darles nombres imaginarios o numerarlos: usuario01, usuario02...)

6. Propón una estructura de carpetas para almacenar los archivos privados de cada usuario, los de cada grupo de usuarios y los archivos públicos.

7. Indica los permisos de compartir para las siguientes carpetas. Especifica los miembros (usuarios o grupos) y el tipo de acceso de cada permiso.

a) \compartir\grupos\programacion

b) \compartir\usuarios\filiberto

c) \compartir\todos

8. ¿Qué cableado utilizarás? Haz un esquema del cableado, indicando la colocación de los hubs (o switches) que consideres necesarios. Cada línea del esquema debe representar un cable.

9. [Opcional] ¿Qué necesitarías cambiar o añadir para dividir las tareas del servidor de archivos y usuarios en dos servidores?

 
CASO PRÁCTICO FINAL 2

Una empresa dedicada a dar soporte técnico online necesita una instalación de red con salida a Internet para 15 puestos de trabajo (ordenadores cliente) y 3 servidores.

· Los 15 ordenadores cliente se encuentran distribuidos en tres salas: Sala 1, Sala 2 y Sala 3 (5 ordenadores en cada sala). Las Salas 1 y 2 se encuentran muy próximas entre sí.

· Los 3 servidores se encuentran en una cuarta sala (Sala de servidores): servidor proxy-DNS que da salida a Internet, servidor de usuarios-y-archivos y servidor web.

· Para la conexión a Internet la empresa dispone de una línea “punto a punto” conectada a un router.

· La empresa tiene contratadas las direcciones IP de la red 194.143.100.8 / 255.255.255.248 (desde la 194.143.100.8 hasta la 194.143.100.15, en total son 6 direcciones válidas).

· En la empresa trabajan 15 personas (usuarios): 8 son expertos en Windows, 3 son expertos en redes (bajo Windows NT y 2000) y 4 son expertos en Linux. De estos 15 usuarios, 4 son supervisores: 2 de Windows, 1 de redes y 1 de Linux.

· Cada grupo de expertos comparte una base de datos de problemas y respuestas frecuentes. Los supervisores comparten entre sí diversas informaciones relacionadas con el funcionamiento global de la empresa.

1. Diseño de la red. Asigna una dirección IP, máscara de red y nombre para cada ordenador cliente y para cada servidor incluyendo el router. Puedes representarlo en un esquema. 
(Nota: este diseño debe ser respetado para el resto de cuestiones)

2. Indica el sistema operativo que instalarás en los clientes y la configuración de red que sea común a todos ellos:

f) Sistema operativo para los clientes:

g) Dirección IP de la puerta de salida (gateway):

h) Dirección IP del servidor DNS:

i) ¿Inician sesión en un dominio? Indica cuál:

j) Grupo de trabajo:

3. Indica el sistema operativo que instalarás en el servidor de usuarios y su configuración de red.

f) Sistema operativo:

g) Indica la función del servidor (controlador principal de dominio, de reserva o servidor independiente):

h) Dominio: 

i) Dirección IP:

j) Máscara de red:

4. Indica la configuración de red del servidor proxy-DNS.

f) Dirección IP1:

g) Máscara de red 1:

h) Dirección IP2:

i) Máscara de red 2:

j) Dirección IP de la puerta de enlace:

5. Propón una estructura de carpetas para almacenar los archivos privados de cada usuario, los de cada grupo de usuarios y los archivos públicos.

6. Indica los nombres de los grupos globales y locales que consideres oportuno crear. Muestra algún ejemplo de los elementos que agregarás (usuarios u otros grupos) dentro de cada grupo. (A los usuarios puedes darles nombres imaginarios o numerarlos: usuario01, usuario02...)

7. Indica los permisos de compartir para las siguientes carpetas especificando los miembros (usuario o grupo) y el tipo de acceso de cada permiso.

a) \compartir\grupos\redes

b) \compartir\usuarios\alicia

c) \compartir\publico

8. ¿Qué cableado utilizarás? Haz un esquema del cableado, teniendo en cuenta que disponemos de 1 hub de 12 puertos, 1 hub de 8 puertos y 1 switch de 8 puertos. Cada línea del esquema debe representar un cable.

9. [Opcional] ¿Qué necesitarías cambiar o añadir para dividir las tareas del servidor de archivos y usuarios en dos servidores?

